REKOMENDACIJA Nr.1

DEL TINKAMU ORGANIZACINIU IR TECHNINIY
ASMENS DUOMENU SAUGUMO PRIEMONIU IGYVENDINIMO.

2023 m. liepos 07 d.

Siekiant uZztikrinti 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (toliau - BDAR), Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo (toliau
- ADTA]) ir kity Europos Sgjungos ir Lietuvos Respublikos teisés akty, reglamentuojanciy asmens duomeny
tvarkyma ir apsauga, laikymasi ir jgyvendinima Vilniaus darzelyje-mokykloje ,Sauluté” (toliau - DarZelis)
parengta Si rekomendacija, kurioje iSdéstyti minimalils organizaciniai ir techniniai asmens duomeny saugumo
reikalavimai. Kuriant (diegiant) ar vertinant DarZelyje turimas organizacines ir technines asmens duomeny
saugumo priemones, rekomenduojama visapusisSkai atsiZvelgti | asmens duomeny tvarkymo tikslus ir rizika,
susijusig su pavojais fiziniy asmeny teiséms ir laisvéms bei atlikti rizikos vertinima.

MINIMALUS REIKALAVIMAI DEL TINKAMU ORGANIZACINIYJ ASMENS DUOMENU SAUGUMO PRIEMONIUY.
1. Asmens duomeny saugumo politika ir proceduros.

Asmens duomeny ir jy tvarkymo saugumas DarZelyje turi buti aiskiai apibrézti Privatumo ir asmens duomeny
tvarkymo ir ju saugumo politikoje. Privatumo ir asmens duomeny tvarkymo ir jy saugumo politika yra svarbus
dokumentas, nustatantis pagrindinius informacijos saugumo, fiziniy asmeny (toliau - Duomeny subjektas)
asmens duomeny apsaugos ir jy tvarkymo principus DarZelyje. Tai yra visy konkreciy techniniy ir organizaciniy
priemoniy jgyvendinimo pagrindas pagal BDAR 32 straipsnj ir jj papildantj 24 straipsnij. Privatumo ir asmens
duomeny tvarkymo ir jy saugumo politika nustato bendrg informacijos ir asmens duomeny apsauga DarzZelyje.
Remiantis Privatumo ir asmens duomeny tvarkymo ir jy saugumo politika, konkrecios techninés ir organizacinés
priemonés Darzelyje aprasomos detalesnése taisyklése. Privatumo ir asmens duomeny tvarkymo ir jy saugumo
politika turi biiti perZitirima ir prireikus atnaujinama ne reciau kaip kartg per metus.

2. Vaidmenys ir atsakomybés.

Su Duomeny subjekty asmens duomeny tvarkymu susije vaidmenys ir atsakomybés Darzelyje turi buti aiskiai
apibreézti ir paskirstyti Darzelio taisyklése. Turi biiti nustatytas ir aiSkiai apibréztas Darzelio darbuotojy teisiy ir
pareigy suteikimas ir atSaukimas taikant atitinkamas vaidmeny ir atsakomybiy perdavimo ar perleidimo
procediiras (Pvz., DarZelio vidaus tvarkos instrukcijy ar taisykliy pertvarkymo, darbuotojy atleidimo arba jy
funkcijy pasikeitimo metu)

BDAR 32 straipsnio 4 dalis reikalauja, kad Darzelis (kaip Duomeny valdytojas ir/ar duomeny tvarkytojas) imasi
priemoniy, siekdami uztikrinti, kad bet kuris DarZeliui (duomeny valdytojui arba duomeny tvarkytojui) pavaldus
darbuotojas (fizinis asmuo), galintis susipazinti su asmens duomenimis, jy netvarkyty, iSskyrus atvejus, kai
DarzZelio (duomeny valdytojo) vadovas duoda nurodymus juos tvarkyti arba tas Darzelio darbuotojas
(darbuotoja) privalo tai daryti pagal Lietuvos Respublikos ar Europos Sgjungos teise. Pagrindiné asmens
duomeny saugumo priemoné DarZelio personalui, turin¢iam prieiga prie Duomeny subjekty asmens duomeny,
ju atsakomybé bei vaidmenys, taip pat darbo su Duomeny subjekty asmens duomenimis kompetencijos turi buti
aiskiai apibréztos ir dokumentuotos atskiruose Darzelio taisyklése (instrukcijose). Ypac svarbus vaidmuo tenka
Darzelio specialistui (ar jgaliotiniui), kuris yra atsakingas uz tinkamos DarZelio Privatumo ir asmens duomeny
tvarkymo ir jy saugumo politikos jgyvendinimg. DarZelio duomeny apsaugos pareigiinas (toliau - DAP) priZitri,
kaip laikomasi BDAR. Sie asmenys turi glaudZiai bendradarbiauti.



3. Prieigos valdymo politika.

Biitina nustatyti prieigos kontrolé prie Darzelio IT sistemy, naudojamy Duomeny subjekty asmens duomeny
tvarkymui. Prieigos kontrolé prie DarZelio IT sistemy turi biti jgyvendinama taikant technines priemones.
Kiekvienam vaidmeniui, susijusiam su Duomeny subjekty asmens duomeny tvarkymu, turi buti priskirtos
konkrecios prieigos kontrolés teisés. Kiekvienam vaidmeniui, susijusiam su Duomeny subjekty asmens duomeny
tvarkymu ar naudotojui turéty buti suteiktas tik toks prieinamumo lygis prie Duomeny subjekty asmens
duomeny, kuris yra bitinas jo uzduotims atlikti. Darzelyje turi biti tvarkomi adekvatiis, tinkami ir tik tokie
Duomeny subjekty asmens duomenis, kuriy reikia siekiant tiksly, dél kuriy jie DarZelyje tvarkomi. Sis
reikalavimas glaudZiai susijes su duomeny kiekio maZzinimo principu (BDAR 5 straipsnio 1 dalies c punktas).

4. Istekliy ir turto valdymas.

Darzelis turi turéti IT iStekliy, naudojamy Duomeny subjekty asmens duomenimis tvarkyti ir techninés,
programinés ir tinklo jrangos registra, o registro tvarkymas turi buti priskirtas konkreciam DarZelio darbuotojui
(Pvz, IT specialistui). Registras turi apimti IT iStekliy tipg (pvz, tarnybine stotj, kompiuterine darbo vietq), vieta
(fizine ar elektronine). IT iStekliai turi buti reguliariai perZitirimi ir atnaujinami. Rekomenduojamas perzitros
dazZnumas: kartg per 3 ménesius. DarZelio techninés, programinés ir tinklo jrangos valdymas yra biutinas
Duomeny subjekty asmens duomeny saugumui ir vientisumui, nes tai leidZia kontroliuoti duomeny apdorojimo
priemones. Darzelio istekliy valdymas butinai turi apimti IT iStekliy ir tinklo topologijos, kuri yra naudojama
tvarkant Duomeny subjekty asmens duomenis, registravima. Duomeny subjekty asmens duomenis Darzelyje turi
biti tvarkomi tokiu biidu, kad taikant atitinkamas technines ar organizacines priemones bity uZztikrintas
tinkamas Duomeny subjekty asmens duomeny saugumas, jskaitant apsauga nuo duomeny tvarkymo be leidimo
arba neteiséto duomeny tvarkymo ir nuo netyCinio praradimo, sunaikinimo ar sugadinimo. Vientisumo ir
konfidencialumo principas apibréZtas BDAR 5 straipsnio 1 dalies f punkte.

5. Pakeitimy valdymas.

Darzelis turi uZtikrinti, kad visi IT sistemy pakeitimai bty stebimi ir registruojami registre konkretaus Darzelio
IT specialisto. Pakeitimy valdymo tikslas - sinchronizuoti ir kontroliuoti visus Darzelio IT sistemose,
naudojamose tvarkant asmens duomenis, atliekamus pakeitimus. Tai yra svarbi saugumo priemoné, nes
nesékmingas pakeitimy jgyvendinimas gali sukelti neteiséta Duomeny subjekty asmens duomeny atskleidima,
pakeitima ar sunaikinima. Pakeitimy valdymas Darzelyje yra biitinas duomeny tvarkymo vientisumui uztikrinti
(BDAR 5 straipsnio 1 dalies f punktas) ir DarZelio (duomeny valytojo) atskaitomybés principui jgyvendinti (BDAR
5 straipsnio 2 dalis). DarZelio (duomeny valytojo) programinés jrangos kirimas turéty biuti atliekamas specialioje
aplinkoje, kuri néra prijungta prie DarZelio (duomeny valytojo) IT sistemy, naudojamy tvarkant Duomeny
subjekty asmens duomenis. Testuojant Darzelio (duomeny valytojo) sistemas, reikia naudoti testinius duomenis.
Tais atvejais, kai tai nejmanoma, turi biiti nustatytos specialios testavimo metu naudojamy asmens duomeny
apsaugos proceduros.

6. Duomeny tvarkytojai.

PrieS pradedant Duomeny subjekty asmens duomeny tvarkymo veikla, DarZelis (duomeny valytojas) ir jo
samdomi duomeny tvarkytojai turéty sutartyje aiSkiai apibrézti, dokumentuoti ir suderinti tarpusavio visus
formalumus ir procediras, taikomas duomeny tvarkytojams (rangovams ar uZsakomosioms paslaugoms) dél
Duomeny subjekty asmens duomeny tvarkymo. Procediiros turi nustatyti tokj patj Duomeny subjekty asmens
duomeny saugumo lygi, koks yra numatytas DarZelio (duomeny valdytojo) Privatumo ir asmens duomeny
tvarkymo ir jy saugumo politikoje. BDAR 28 straipsnis numato, kad DarZelis (duomeny valytojas) pasitelkia tik
tuos duomeny tvarkytojus, kurie pakankamai uZtikrina, kad tinkamos techninés ir organizacinés priemonés bus
jgyvendintos tokiu biidu, kad Duomeny subjekty asmens duomeny tvarkymas atitikty BDAR reikalavimus ir bty
uztikrinta Duomeny subjekto teisiy apsauga. Tame paciame straipsnyje teigiama, kad duomeny tvarkytojas turi
veikti pagal sutartj ar kitg teisés akta. DarZelis (duomeny valdytojas) ir jo samdomi duomeny tvarkytojai turi
oficialiai susitarti dél formaliy reikalavimy ir prievoliy. Duomeny tvarkytojas turi pateikti DarZelio (duomeny
valdytojo) vadovei dokumentais pagrjstus jrodymus dél jo atitikties keliamiems reikalavimams. Duomeny



tvarkytojas turi veikti tik pagal sutartj ir privalo nedelsdamas pranesti Darzelio (duomeny valdytojo) vadovei
apie nustatytus asmens duomeny saugumo pazeidimus.

7. Asmens duomeny saugumo pazeidimai ir incidentai.

Darzelis (duomeny valdytojas) turi nustatyti reagavimo j asmens duomeny saugumo pazeidimus (incidentus)
taisykles. Taisyklése turi buti aiSkiai nustatytas reagavimo j incidentus planas, kad bty uztikrintas veiksmingas
incidenty, susijusiy su asmens duomenimis, valdymas, praneSimo apie asmens duomeny saugumo pazeidimus
Darzelio (duomeny valdytojo) vadovei, Valstybinei duomeny apsaugos inspekcijai, bei duomeny subjektams
tvarka vadovaujantis BDAR 33 ir 34 straipsniais.

Duomeny saugumo paZeidimo atveju DarZelis (duomeny valdytojas) turi jvertinti, ar tai turés jtakos asmens
duomeny tvarkymui (Pvz.,; atsitiktiniam ar neteisétam perduodamy, saugomy ar kitaip tvarkomy asmens duomeny
sunaikinimui, praradimui, pakeitimui, neteisétam atskleidimui ar prieigai prie jy).

Darzelis (duomeny valdytojas) turi uztikrinti, kad jis laikosi savo jsipareigojimy pagal BDAR 33 ir 34 straipsnius,
susijusius su pranesimu apie asmens duomeny saugumo paZeidimus prieZitiros institucijai (VDAI) ir Duomeny
subjektams. Duomeny tvarkytojai taip pat turi uZtikrinti, kad jie laikosi savo jsipareigojimy pagal BDAR 33
straipsnj ir galés nedelsdami pranesti DarZelio (duomeny valdytojo) vadovei apie minétus paZeidimus. Bet
kuriuo atveju, tiek Darzelis (duomeny valdytojas), tiek jo samdomi duomeny tvarkytojai turi turéti tinkamas
procediiras ne tik pranesti apie asmens duomeny pazeidimus, bet ir juos suvaldyti.

8. Veiklos testinumas.

Darzelis (duomeny valdytojas) turi nustatyti pagrindines procediiras, kuriy reikia laikytis incidento ar asmens
duomeny saugumo paZzeidimo atveju, kad biity uztikrintas reikiamas Duomeny subjekty asmens duomeny
tvarkymo Darzelio IT sistemomis testinumas ir prieinamumas. DarZelio (duomeny valdytojo) veiklos testinumo
planas ir pagrindines procediiras yra bitinas nustatant procesus ir technines priemones, kuriy Darzelis
(duomeny valdytojas) turéty laikytis incidento ar Duomeny subjekty asmens duomeny paZeidimo atveju. Sis
planas papildo DarZelio (duomeny valdytojo) Privatumo ir asmens duomeny tvarkymo ir jy saugumo politika. Si
priemoné aiskiai susijusi su BDAR 32 straipsnio 1 dalies ¢ punktu, kuris jpareigoja DarZeli (duomeny valdytoj3)
ir jo samdoma duomeny tvarkytojg laiku atkurti sglygas ir galimybes naudotis asmens duomenimis fizinio ar
techninio incidento atveju.

9. Personalo konfidencialumas.

Darzelis (duomeny valdytojas) turi uztikrinti, kad visi jo darbuotojai suprasty savo atsakomybes ir
jsipareigojimus, susijusius su Duomeny subjekty asmens duomeny tvarkymu. Vaidmenys ir atsakomybés turi
biti aiskiai iSdéstyti DarZelio (duomeny valdytojo) darbuotojui prie$ pradedant vykdyti jam paskirtas funkcijas
ir darbus. Siekiant uztikrinti Duomeny subjekty asmens duomeny konfidencialumg pagal BDAR 32 straipsnij,
Darzelis (duomeny valdytojas) turi uztikrinti, kad jos darbuotojai gebéty konfidencialiai tvarkyti informacija tiek
techniniu, tiek asmeninio sgziningumo poziiriu. Be to, BDAR 32 straipsnio 4 dalis (atitinkamai BDAR 29
straipsnis) numato, kad Darzelis (duomeny valdytojas) ir jo samdomi duomeny tvarkytojai imasi priemoniy,
siekdami uztikrinti, kad bet kuris Darzeliui (duomeny valdytojui) arba duomeny tvarkytojui pavaldus fizinis
asmuo, galintis susipazinti su Duomeny subjekty asmens duomenimis, jy netvarkyty, iSskyrus atvejus, kai
DarzZelis (duomeny valdytojas) duoda nurodymus juos tvarkyti, nebent tas asmuo privalo tai daryti pagal Europos
Sajungos arba Lietuvos Respublikos teise. Siuo tikslu turéty biiti nustatytos specialios priemonés, uztikrinancios,
kad asmenys, dalyvaujantys tvarkant Duomeny subjekty asmens duomenis Darzelio (duomeny valdytojo) vardu,
biity tinkamai informuojami apie savo pareiga laikytis konfidencialumo. Sios pareigos tiri biiti apibréztos
DarZelio (duomeny valdytojo)instrukcijose ar taisyklése.

10. Personalo mokymai.

Darzelis (duomeny valdytojas) turi uztikrinti, kad visi jo darbuotojai buty tinkamai informuoti apie DarZelio IT
sistemy saugumo kontrole, susijusig su jy kasdieniu darbu. DarZelio (duomeny valdytojo) darbuotojai, susije su
Duomeny subjekty asmens duomeny tvarkymu, turi biiti mokomi dél atitinkamy duomeny apsaugos reikalavimy
ir teisiniy jsipareigojimy rengiant reguliarius mokymus, informavimo renginius ar instruktazus.
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Rekomenduojamas mokymy daznumas: kartg per metus. DarZelio (duomeny valdytojo) personalo mokymai apie
duomeny apsaugos ir saugumo proceduiras (Pvz., slaptaZodZiy naudojimas ir prieiga prie konkreciy IT sistemy) yra
svarbiis tinkamam organizaciniy ir techniniy saugumo priemoniy jgyvendinimui ir prevencijai dél netycinio
Duomeny subjekty asmens duomeny sunaikinimo, praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos
prieigos prie jy. (BDAR 32 straipsnio 2 dalis). Zinios apie konkrecius Duomeny subjekty asmens duomeny
apsaugos teisinius jsipareigojimus taip pat yra svarbios DarZelio darbuotojams, kurie dalyvauja Duomeny
subjekty asmens duomeny tvarkymo procesuose.

MINIMALUS REIKALAVIMAI DEL TINKAMU TECHNINIJY DUOMENY SAUGUMO PRIEMONIV.
1. Prieigy kontrolé ir autentifikavimas.

DarZelyje turi biti jdiegta ir jgyvendinta bei visiems DarZelio IT sistemos naudotojams taikoma prieigy kontrolés
sistema. DarZelio (duomeny valdytojo) prieigy kontrolés sistema turi leisti kurti, patvirtinti, perziuréti ir
panaikinti DarZelio IT sistemos naudotojy paskyras. DarZelyje turi biiti vengiama naudoti bendras DarZelio IT
sistemos naudotojy paskyras. Vietose, kur bendra Darzelio IT sistemos naudotojy paskyra yra butina, turi buti
uztikrinta, kad visi bendros paskyros naudotojai turi turéti tokias pat teises ir pareigas. Minimalus reikalavimas
naudotojui prisijungti prie DarZelio (duomeny valdytojo) IT sistemos - naudotojo prisijungimo vardas ir
slaptazodis. Darzelio (duomeny valdytojo) prieigy kontrolés sistema turi turéti galimybe aptikti ir neleisti
naudoti slaptazodziy, kurie neatitinka tam tikro kompleksiskumo lygio. Darzelis (duomeny valdytojas) turi
uztikrinti, kad visi jo darbuotojai blity tinkamai informuoti apie Darzelio IT sistemy saugumo kontrole, susijusia
su jy kasdieniu darbu. Prieigy kontrolé ir autentifikavimas yra esminiai saugos reikalavimai, siekiant apsisaugoti
nuo neautorizuotos prieigos prie Darzelio IT sistemos, kurioje yra apdorojami Duomeny subjekty asmens
duomenys. DarZelio (duomeny valdytojo) darbuotojai, susije su Duomeny subjekty asmens duomeny tvarkymu,
turi biti mokomi dél atitinkamy duomeny apsaugos reikalavimy ir teisiniy jsipareigojimy rengiant reguliarius
mokymus, informavimo renginius ar instruktazus. Rekomenduojamas mokymy daznumas: kartg per metus.

2. Techniniy Zurnaly jrasai ir stebésena.

Techniniy Zurnaly jrasai yra esminis saugos reikalavimas, kuris leidzia identifikuoti ir stebéti, sekti Darzelio
darbuotojy (naudotojy) veiksmus (kurie susije su asmens duomeny apdorojimu), taip uZtikrinant atskaitinguma
(jei jvykty neautorizuotas Duomeny subjekty asmens duomeny atskleidimas, keitimas ar panaikinimas). Taip pat
svarbu nuolat stebéti techniniy Zurnaly jrasus, kurie leisty identifikuoti potencialius vidinius ar iSorinius
bandymus paZeisti DarZelio IT sistemos saugumg ir integraluma. Techniniy Zurnaly jrasai turi buti jgyvendinti
kiekvienai DarZelio naudojamai IT sistemai, taikomajai programai, naudojamai Duomeny subjekty asmens
duomeny apdorojimui. Techniniuose Zurnaluose turi biiti matomi visi jmanomi prieigy prie Duomeny subjekty
asmens duomeny jrasy tipai (Pvz.,; data, laikas, perZiiiréjimas, keitimas, panaikinimas). Techniniy Zurnaly jrasai
turi turéti laiko Zymas ir buiti apsaugoti nuo galimo sugadinimo, suklastojimo ar neautorizuotos prieigos. Darzelio
(duomeny valdytojo) IT sistemose naudojami laiko apskaitos mechanizmai turi biiti sinchronizuoti pagal bendrg
laiko atskaitos Saltinj. Rekomenduojamas techniniy Zurnaly jrasy saugojimo terminas: ne maziau kaip 6 ménesiai.

3. Tarnybiniy stociy, duomeny baziy apsauga.

DarzZelio (duomeny valdytojo) informaciniy sistemy pagrindas yra tarnybinés stotys ir Duomeny subjekty
asmens duomeny bazés. Jy apsauga privalo buti sustiprinta, siekiant uZztikrinti saugia darbo aplinka. Darzelio
(duomeny valdytojo) Duomeny subjekty asmens duomeny bazés ir taikomyjy programy tarnybinés stotys turi
buti sukonfigiiruotos taip, kad veikty korektiSkai ir naudoty atskirg paskyra su priskirtomis Zemiausiomis
operacinés sistemos privilegijomis. Darzelio (duomeny valdytojo) Duomeny subjekty duomeny bazés ir
taikomyjy programy tarnybinés stotys turi apdoroti tik tuos Duomeny subjekty asmens duomenis, kurie yra
reikalingi atitinkan¢iam asmens duomeny apdorojimo tikslui.



4. Darbo stociy apsauga.

Sis reikalavimas yra susijes su saugos nustatymais DarZelio IT sistemos naudotojy darbo stotyse ar kituose
jrenginiuose. Yra svarbu nustatyti specifine saugos politikg ir apriboti Darzelio IT sistemos naudotojy veiksmus,
siekiant apsaugoti DarZelio (duomeny valdytojo) IT sistemas. DarZelio (duomeny valdytojo) IT sistemos
antivirusinés programos turi biiti atnaujinamos ne reciau kaip kas savaite. DarZelio (duomeny valdytojo) IT
sistemos naudotojai neturi turéti privilegijy diegti, Salinti ir administruoti neautorizuotos programinés jrangos.
Darzelio (duomeny valdytojo) IT sistemos turi turéti nustatytg sesijos laika, t. y. DarZelio IT sistemos naudotojui
esant neaktyviam, neveiksniam DarZelio IT sistemoje nustatytg laika, jo sesija privalo buti nutraukta.
Rekomenduojamas neaktyvios sesijos laikas: ne daugiau kaip 15 min. Kritiniai operacinés sistemos saugos
atnaujinimai privalo buti diegiami reguliariai ir nedelsiant.

5. Tinklo ir komunikacijos sauga.

DarZelio (duomeny valdytojo) tinklo ir komunikacijos sauga yra ypac¢ svarbi, siekiant uZtikrinti Duomeny
subjekty asmens duomeny saugg (tiek vidiniy, tiek iSoriniy tinkly). Komunikacijai naudojamose susirasinéjimo
programose, esant galimybei, rekomenduojama aktyvuoti iStisinio Sifravimo (angl. end-to-end encryption)
nuostatas. BDAR 32 straipsnis numato, kad atsiZvelgdamas j techniniy galimybiy iSsivystymo lygj, igyvendinimo
sagnaudas bei Duomeny subjekty asmens duomeny tvarkymo pobidi, aprépti, konteksta ir tikslus, taip pat
duomeny tvarkymo keliamus jvairios tikimybés ir rimtumo pavojus Duomeny subjekty (fiziniy asmeny) teiséms
ir laisvéms, DarZelis (duomeny valdytojas) ir jo pagal sutartj pasamdytas duomeny tvarkytojas jgyvendina
tinkamas technines ir organizacines priemones, kad biity uztikrintas pavojy atitinkancio lygio saugumas,
jskaitant jei reikia:

a) pseudonimy suteikimg Duomeny subjekty asmens duomenims ir jy Sifravima;

b) uztikrinti nuolatinji Duomeny subjekty asmens duomeny tvarkymo sistemy ir paslaugy konfidencialumg,

vientisumg, prieinamuma ir atsparuma.

Kai prieiga prie Darzelio naudojamy IT sistemy yra vykdoma internetu, privaloma naudoti Sifruotg komunikacijos
kanalg, t. y. kriptografinius protokolus (Pvz.; TLS, SSL).

6. Atsarginés kopijos.

Atsarginiy kopijy sistema yra esminis veiksnys, uZtikrinantis DarZelio (duomeny valdytojo) darbo ir procesy
atstatyma, jvykus Duomeny subjekty asmens duomeny praradimui ar sugadinimui. Kopijy darymo daznumas ir
poreikis priklauso nuo DarZelio IT sistemos ir joje apdorojamy Duomeny subjekty asmens duomeny. Atsarginés
kopijos ir Duomeny subjekty asmens duomeny atstatymo procediiros privalo biiti apibréztos, dokumentuotos
Darzelio instrukcijose ar taisyklése. Darzelio atsarginiy kopijy laikmenoms saugumui privalo buti uztikrintas
tinkamas fizinis aplinkos ir patalpy saugos lygis. Atsarginiy kopijy darymo procesas DarZelyje turi biti stebimas,
siekiant uztikrinti jo uzbaigtuma ir iSsamuma. Atsarginés duomeny kopijos privalo biiti daromos reguliariai.

7. Mobilieji, nesiojami jrenginiai.

DarZelio mobilieji, neSiojami jrenginiai, kurie yra naudojami darbui su DarZelio informacinémis sistemomis, prie$
naudojimasi turi buti uZregistruoti ir autorizuoti, pagal DarZelyje nustatyta tvarka. Darzelio mobiliyjy ir
neSiojamy jrenginiy administravimo procediiros turi biiti nustatytos ir dokumentuotos, aiSkiai aprasant tinkama
tokiy jrenginiy naudojimasi.

8. Programinés jrangos sauga.

Visuose programinés jrangos kirimo ir administravimo etapuose DarZelis turi uZtikrinti Duomeny subjekty
asmens duomeny apsauga. BDAR 25 straipsnyje yra apraSomi Duomeny subjekty asmens duomeny apsaugos
principai kuriy reikalaujama i$ DarZelio uZtikrinti tvarkant Duomeny subjekty asmens duomenis.

Darzelio (duomeny valdytojo) informacinése sistemose Duomeny subjekty asmens duomeny tvarkymui
naudojama programiné jranga turi atitikti programinés jrangos saugos geraja praktika, programinés jrangos
kirimo struktiras, standartus ir turi buti laikomasi Duomeny subjekty asmens duomeny saugg uztikrinanciy
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programavimo standarty ir gerosios praktikos. DarZelio (duomeny valdytojo) specifiniai saugos reikalavimai turi
buti apibrézti pradiniuose programinés jrangos kiirimo etapuose. Darzelio programinés jrangos kirimo,
testavimo ir verifikacijos etapai turi vykti atsizvelgiant j pagrindinius saugos reikalavimus.

9. Duomeny naikinimas, $alinimas.

Pagrindinis DarZelio Duomeny subjekty asmens duomeny naikinimo tikslas yra negrjZtamas asmens duomeny
Salinimas, sunaikinimas be teorinés ir praktinés galimybés juos pakartotinai nuskaityti ar atstatyti. Kai yra
Salinama pasenusi, nenaudojama, nebereikalinga techniné jranga, DarZelis privalo uztikrinti, kad visi pries tai joje
buve sukaupti Duomeny subjekty asmens duomenis biity negriztamai pasalinti. Pagal BDAR 5 straipsnj Duomeny
subjekty asmens duomenis neturi biiti saugomi, kaupiamai ilgiau, negu tai yra butina tais tikslais, kuriais asmens
duomenys yra DarZelyje tvarkomi. Kai kuriais atvejais Duomeny subjektai turi teise reikalauti savo asmens
duomenis pasalinti anksciau, negu yra nustatytas duomeny saugojimo, kaupimo terminas. Prie$ pasalinant bet
kokig Darzelio duomeny laikmeng, turi buiti sunaikinti visi joje esantys Duomeny subjekty asmens duomenis,
naudojant tam skirtg programine jrangg, kuri palaiko patikimus asmens duomeny naikinimo algoritmus. Tais
atvejais, kai to padaryti nejmanoma, turi buti jvykdytas fizinis duomeny laikmenos sunaikinimas be galimybés
atstatyti. Popierius ir neSiojamos DarZelio asmens duomeny laikmenos, kuriose buvo saugomi, kaupiami
Duomeny subjekty asmens duomenis, turi buti naikinami tam skirtais smulkintuvais.

10. Patalpy fiziné sauga.

DarZelyje turi buti uztikrinta fiziné patalpy, kuriose yra Darzelio IT sistemy infrastruktiira, apsauga nuo
neautorizuotos prieigos.

Siy rekomenduojamy reikalavimy jgyvendinimas padés DarZelio administracijai uztikrinti valdomy ir tvarkomy
Duomeny subjekty asmens duomeny apsauga.
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