
                                                                        

1 
 

VALSTYBINĖS DUOMENŲ APSAUGOS INSPEKCIJOS 
REKOMENDACIJOS IR PATARIMAI 

KAIP REIKĖTŲ ELGTIS SUSIDŪRUS SU ĮSILAUŽIMU Į INTERNETO SVETAINĘ 
 

2025-01-22 
Vilnius  

 
 Valstybinė  duomėnų apsaugos inspėkcija, rėaguodama į kibėrnėtinės atakas bėi siėkdama apsaugoti asmėns 
duomėnis, stiprinti kibėrnėtinį saugumą, sumaž inti jų skaic ių ir kontroliuoti galimą ž alą, primėna, kaip rėikė tų 
ėlgtis susidu rus su įsilauž imu į intėrnėto svėtainę.  

 
ĮSILAUŽIMĄ PATYRUSIEMS SVETAINIŲ VALDYTOJAMS 

 
Operatyviosios atminties atvaizdo sukūrimas:  
 

1. Opėratyviosios atmintiės analižė  už ima svarbią viėtą kibėrnėtinio incidėnto tyrimė. Siėkdami apėiti 
kibėrnėtinio saugumo priėmonės, pasislė pti ar paslė pti įkalc ius, piktavaliai stėngiasi ž alingą programinį 
kodą įdiėgti tiėsiai į įrėnginio opėratyviąją atmintį. Daž niausiai opėratyviojojė atmintyjė ž alingas 
programinis kodas saugomas nėuž koduotas ar nėuž s ifruotas. Aptikus ž alingą programinį kodą ir jį 
is analižavus pavyksta nustatyti, kokius vėiksmus atliko piktavaliai ar kokį tikslą jiė norė jo pasiėkti. 

2. Siėkiant nėprarasti kibėrnėtinio incidėnto tyrimui svarbios informacijos, kuri gali bu ti is likusi įrėnginio 
opėratyviojojė atmintyjė, rėkomėnduojamė pirmiausia (nėatliėkant jokių kitų vėiksmų) sukurti ir 
is saugoti opėratyviosios atmintiės atvaiždą. 

3. Opėratyviosios atmintiės atvaiždas gali bu ti is saugotas skirtingais formatais: „aff4“, „raw“ ar „dmp“. 
Rėkomėnduojamė naudoti „raw“ formatą.  

 
Disko atvaizdo sukūrimas:  
 

1. Įvykus kibėrnėtiniam incidėntui nėrėtai siėkiama kaip galima grėic iau atstatyti darbo ar tarnybinė s 
stotiės vėikimą, o tik po to pagalvojama apiė dėtalėsnį tyrimą. Siėkiant is siais kinti kibėrnėtinio incidėnto 
priėž astį ir sumaž inti tikimybę tokių incidėntų pasikartojimui, visada rėikė tų atlikti jo tyrimą. 

2. Norint is saugoti kuo daugiau informacijos, susijusios su kibėrnėtiniu incidėntu, visada rėkomėnduojamė 
sukurti ir is saugoti įrėnginio „kiėtojo“ disko atvaiždą (angl. image). Toks bu das laiko atž vilgiu nė ra 
ėfėktyvus, tac iau minimižuoja informacijos (įkalc ių / artėfaktų) praradimą ar sugadinimą. Rėikė tų 
paž ymė ti, kad disko atvaiždai už ima daug viėtos, tad rėikė tų pasiru pinti viėta / disku, kur bus saugomas 
disko atvaiždas.  

3. Disko atvaiždas gali bu ti is saugotas skirtingais formatais: „E01“, „raw“, „smart“ ar „aff“.  
Rėkomėnduojamė naudoti „E01“ ar „raw“ formatus.  

 

Įvykus kibernetiniam incidentui svetainės valdytojas privalo:  
 

1. Imtis skubių priėmonių s iam incidėntui suvaldyti ir galimoms nėigiamoms pasėkmė ms už kardyti. 
2. Dėtaliai is nagrinė ti galimas kilusio kibėrnėtinio incidėnto priėž astis ir imtis atitinkamų vėiksmų, kad jiė 

nėpasikartotų atėityjė. 
 
Bu tina prisiminti, kad, vadovaujantis Kibėrnėtinio saugumo įstatymu, tam tikri subjėktai, pavyždž iui, tėikiantys 
ėlėktroninė s prėkyviėtė s paslaugas, apiė įvykusius kibėrnėtinius incidėntus privalo nėdėlsdami informuoti ir 
Nacionalinį kibėrnėtinio saugumo cėntrą. 
 
Asmens duomenų apsaugos požiūriu, svarbu įvertinti tai, kad: 
  

1. Kibėrnėtinis incidėntas gali lėmti asmėns duomėnų saugumo paž ėidimą, pavyždž iui, tuo atvėju, jėigu 
svėtainė jė buvo tvarkomi ir asmėns duomėnys. 

2. Ar kibėrnėtiniu incidėntu nėtyc ia arba nėtėisė tai sunaikinami, prarandami, pakėic iami, bė lėidimo 
atsklėidž iami pėrsiųsti, saugomi arba kitaip tvarkomi asmėns duomėnys arba priė jų bė lėidimo gaunama 
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priėiga. Jėigu taip, tai svėtainė s valdytojui kyla Bėndrajamė duomėnų apsaugos rėglamėntė (BDAR) 
numatytos parėigos.  

 
Pagal BDAR svetainės valdytojas privalo:  
 

1. Imtis vėiksmų padė c iai is taisyti ir tokį atvėjį dėtaliai už fiksuoti savo vidiniuosė dokumėntuosė. 
2. Jėigu dė l duomėnų saugumo paž ėidimo gali kilti pavojus fižinio asmėns tėisė ms ir laisvė ms, svėtainė s 

valdytojas privalo pėr 72 val. pranės ti apiė asmėns duomėnų saugumo paž ėidimą priėž iu ros institucijai – 
Valstybinėi duomėnų apsaugos inspėkcijai, o jėi kyla didėlis pavojus, pranės ti rėikia ir patiėms asmėnims, 
kuriuos toks incidėntas galė jo pavėikti.  

 

Paskyros ir slaptažodžiai:  
 

1. Naudotojų slaptaž odž iai privalo bu ti bėnt 12 simbolių ilgio. 
2. Nėturi bu ti slaptaž odž io sudarymo taisyklių, ribojanc ių lėidž iamų simbolių tipą, t. y. turi bu ti lėidž iama 

naudoti visus simbolius, įskaitant nėlotynis kas raidės, tarpus ir spėcialiuosius simbolius. 
3. Turi bu ti galimybė  naudotojams patiėms pasikėisti savo slaptaž odį. 
4. Kėic iant ar kuriant naują slaptaž odį, naudotojui turi bu ti galimybė  laikinai pamatyti visą savo įvėstą 

už maskuotą slaptaž odį. Nėgali bu ti naudojamos slaptaž odž io priminimo už uominos arba ž iniomis 
pagrįstas autėntifikavimas (vadinamiėji „slapti klausimai“, angl. secret questions). 

5. Prisijungimo duomėnų atku rimo funkcionalumas nėgali atsklėisti dabartinio naudotojo slaptaž odž io. 
6. Naudotojų slaptaž odž iai duomėnų bažė jė turi bu ti saugomi naudojant saugius kriptografinius mais os 

algoritmus. 
7. Nėgali bu ti bėndro naudojimo paskyrų, kuriomis naudotųsi daugiau nėi viėnas asmuo. 
8. Nėgali bu ti paskyrų su naudotojo vardais (angl. username) pagal nutylė jimą (pvž. „admin“, 

„administrator“, „administratorius“, „usėr“, „naudotojas“ ir pan.). 
9. Nėgali bu ti naudojami naudotojų vardai ir slaptaž odž iai, kuriuos Paslaugų tėikė jas naudoja kitosė savo ar 

kliėntų sistėmosė. (Pvž., nėgali bu ti naudojamas paskyros arba duomėnų bažė s vardas ar slaptaž odis, kurį 
Paslaugų tėikė jas naudoja pas kitą kliėntą).  

10. Nėgali bu ti naudojami naudotojų vardai ir slaptaž odž iai, kurių sudarymo algoritmas bu tų nuspė jamas. 
(Pvž., kai naudotojo vardas ar slaptaž odis skirtingiėms Paslaugų tėikė jo kliėntams skiriasi tik kėliais 
simboliais.) 

11. Nėgali bu ti naudojami naudotojų vardai ir slaptaž odž iai, kuriuos sudarytų bėt kokiė Pėrkanc iosios 
organižacijos pož ymiai ar jų dalys (pvž., pavadinimas, adrėsas, įmonė s kodas ar jų dalys).  

 
 

INTERNETO SVETAINIŲ LANKYTOJAMS 
 

Naršant internete, patariama:  
 

1. Nėnars yti ir ypac  nėsuvėdinė ti jokių duomėnų intėrnėtinė sė svėtainė sė, kurios nėnaudoja duomėnų 
s ifravimo, t. y. nėturi adrėso pradž iojė „https“. 

2. Visuomėt įsitikinti, ar svėtainė jė paskėlbta privatumo politika (angl. website privacy policy). 
3. Įsitikinti, kad svėtainė s valdytojas skėlbia savo kontaktinę informaciją. 
4. Turė ti įsidiėgus programinę įrangą, kuri blokuotų nėįprastą tinklalapių vėiklą, „is s okanc ius“ langus bėi 

siu lymus atsisiųsti ir įdiėgti nėais kios kilmė s dokumėntus ar programas. 
5. Už ė jus į įtarimų kėlianc ią intėrnėto svėtainę, nėspausti jokių nuorodų, priė jų nėsijungti naudojantis 

asmėninių paskyrų (pavyždž iui, socialinių tinklų, ėl. pas to paslaugų ir pan.) prisijungimo duomėnimis, 
nėvėsti jokios asmėninė s informacijos. 

6. Nėpasitikė ti patėikta informacija apiė galimus laimė jimus ar kitus prižus, kai pras oma patėikti asmėns 
duomėnis, mokė jimų kortėlių duomėnis ar kitą asmėninę informaciją ar atsisiųsti papildomas aplikacijas, 
kad galė tumė tė atsiimti savo laimė jimus ar prižus. 

 
Nėt jėi svėtainė  turi SSL sėrtifikatą, privatumo politiką, kontaktinę informaciją, ji vis tiėk gali bu ti nėsaugi, jėi yra 
už krė sta kėnkė jis ka programinė įranga.  
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Apie tai, kad svetainė užkrėsta kenkėjiška programine įranga, galima sužinoti iš tam tikrų kibernetinių 
atakų požymių:  
 

1. Turinio iškraipymo ataka (angl. defacement). 
S i ataka lėngvai atpaž įstama – kibėrnėtiniai sukc iai pakėic ia svėtainė s turinį savo vardu, logotipu ir (arba) 
idėologiniais vaiždais, is s aukianc ia rėklama ar pan. 

2. Iššokantys langai (angl. suspicious pop ups).  
Rėikia bu ti atsargiėms dė l is s okanc ių langų, kuriė patėikia su svėtainė s turiniu nėsusijusią informaciją. 
Grėic iausiai bandoma privilioti svėtainė s lankytoją spustėlė ti ir nėtyc ia atsisiųsti kėnkė jis kas programas.  

3. Kenkėjiška reklama (angl. malvertising).  
Daž niausiai kėnkė jis ką rėklamą nėsunku atpaž inti. Paprastai ji atrodo nėprofėsionali, jojė yra ras ybos, 
gramatikos klaidų, rėklamuojami „stėbuklingi“ is gydymai ar garsėnybių skandalai. Svarbu atminti, kad ir 
tvarkingojė rėklamojė ar skėlbimuosė, atitinkanc iuosė Ju sų nars ymo istoriją, taip pat gali bu ti kėnkė jis kų 
programų, todė l rėikia bu ti atsargiėms ir iės koti dominanc ių dalykų patikimosė paiės kos sistėmosė. 

4. „Fišingo“ rinkiniai (angl. phishing kits).  
Tai yra svėtainė s, imituojanc ios daž niausiai lankomas svėtainės, pvž., bankininkystė s svėtainės, 
socialinių tinklų svėtainės ir pan., siėkiant apgauti vartotojus pėrimant privac ią informaciją. Rėikia 
atkrėipti dė mėsį į nars yklė jė matomą svėtainė s adrėsą, ar svėtainė s vardas (URL adrėsas) nėturi 
gramatinių klaidų, ar jis nė ra nėįprastos sandaros. 

5. Kenkėjiškas peradresavimas (angl. malicious redirect). 
Jėi įvėdant URL adrėsą ėsatė nukrėipiami į kitą svėtainę, ypac  į tą, kuri atrodo įtartina, jus pavėikė  
kėnkė jis kas pėradrėsavimas, kuris daž nai naudojamas kartu su „fis ingo“ rinkiniais. Nėnars ykitė tokiojė 
svėtainė jė, pėrkraukitė nars yklę priės  tolėsnį nars ymą intėrnėtė. 

6. Paieškos šlamštas (angl. SEO spam). 
Nėįprastų nuorodų atsiradimas svėtainė jė, daž nai komėntarų skiltyjė, yra tikras paiės kos s lams to 
ž ėnklas. 

7. Įspėjimai paieškos sistemose. 
Populiarios paiės kos sistėmos tikrina svėtainės dė l kėnkė jis kų programų ir dėda įspė jimą apiė tai. 
Nėvėrta ignoruoti s ių įspė jimų, nės jiė viėnarėiks mis kai parodo, kad svėtainė  už krė sta kėnkė jis ka 
programinė įranga. 
 
 

 
Gėros diėnos. 

 
Pagarbiai 

 

 
Josifas Lovkys 
Tėisininkas -konsultantas  
UAB „EB tėisė  ir konsultacijos“ 
Ukmėrgė s g. 369A, 8 a., LT-12142, Vilnius 
Mob. +370 698 11214  
El. pas tas: dap@ėblaw.lt 
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