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Valstybiné duomeny apsaugos inspekcija, reaguodama j kibernetines atakas bei siekdama apsaugoti asmens
duomenis, stiprinti kibernetinj saugumg, sumazinti jy skaiciy ir kontroliuoti galima Zalg, primena, kaip reikéty
elgtis susidiirus su jsilauzimu j interneto svetaine.

ISILAUZIMA PATYRUSIEMS SVETAINIYJ VALDYTOJAMS

Operatyviosios atminties atvaizdo sukurimas:

1. Operatyviosios atminties analizé uZima svarbig vieta kibernetinio incidento tyrime. Siekdami apeiti
kibernetinio saugumo priemones, pasislépti ar paslépti jkalcius, piktavaliai stengiasi Zalingg programinj
koda jdiegti tiesiai | jrenginio operatyviaja atmintj. DazZniausiai operatyviojoje atmintyje Zalingas
programinis kodas saugomas neuzkoduotas ar neuZSifruotas. Aptikus Zalingg programinj kodg ir jj
iSanalizavus pavyksta nustatyti, kokius veiksmus atliko piktavaliai ar kokj tikslg jie noréjo pasiekti.

2. Siekiant neprarasti kibernetinio incidento tyrimui svarbios informacijos, kuri gali buti iSlikusi jrenginio
operatyviojoje atmintyje, rekomenduojame pirmiausia (neatliekant jokiy kity veiksmy) sukurti ir
iSsaugoti operatyviosios atminties atvaizda.

3. Operatyviosios atminties atvaizdas gali buti iSsaugotas skirtingais formatais: ,aff4, ,raw” ar ,dmp*“
Rekomenduojame naudoti ,raw" formata.

Disko atvaizdo sukiirimas:

1. Ivykus kibernetiniam incidentui neretai siekiama kaip galima greiCiau atstatyti darbo ar tarnybinés
stoties veikimg, o tik po to pagalvojama apie detalesnj tyrimg. Siekiant iSsiaiskinti kibernetinio incidento
priezastj ir sumazinti tikimybe tokiy incidenty pasikartojimui, visada reikéty atlikti jo tyrima.

2. Norint iSsaugoti kuo daugiau informacijos, susijusios su kibernetiniu incidentu, visada rekomenduojame
sukurti ir i$saugoti jrenginio ,kietojo“ disko atvaizda (angl. image). Toks budas laiko atZvilgiu néra
efektyvus, ta¢iau minimizuoja informacijos (jkalc¢iy / artefakty) praradima ar sugadinimg. Reikéty
pazymeéti, kad disko atvaizdai uzima daug vietos, tad reikéty pasirupinti vieta / disku, kur bus saugomas
disko atvaizdas.

3. Disko atvaizdas gali buti iSsaugotas skirtingais formatais: ,E01% ,raw*, ,smart” ar ,aff"
Rekomenduojame naudoti ,E01“ ar ,raw” formatus.

kus Kkibernetiniam incidentui svetainés valdyvtojas privalo:

1. Imtis skubiy priemoniy Siam incidentui suvaldyti ir galimoms neigiamoms pasekméms uzkardyti.
2. Detaliai iSnagrinéti galimas kilusio kibernetinio incidento priezastis ir imtis atitinkamy veiksmuy, kad jie
nepasikartoty ateityje.

Bitina prisiminti, kad, vadovaujantis Kibernetinio saugumo jstatymu, tam tikri subjektai, pavyzdziui, teikiantys
elektroninés prekyvietés paslaugas, apie jvykusius kibernetinius incidentus privalo nedelsdami informuoti ir
Nacionalinj kibernetinio saugumo centra.

Asmens duomeny apsaugos poZziuriu, svarbu jvertinti tai, kad:

1. Kibernetinis incidentas gali lemti asmens duomeny saugumo pazeidima, pavyzdziui, tuo atveju, jeigu
svetainéje buvo tvarkomi ir asmens duomenys.

2. Ar kibernetiniu incidentu netycia arba neteisétai sunaikinami, prarandami, pakeiciami, be leidimo
atskleidziami persiysti, saugomi arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama



prieiga. Jeigu taip, tai svetainés valdytojui kyla Bendrajame duomeny apsaugos reglamente (BDAR)
numatytos pareigos.

Pagal BDAR svetainés valdytojas privalo:

1.
2.

Imtis veiksmy padéciai iStaisyti ir tokj atvejj detaliai uzfiksuoti savo vidiniuose dokumentuose.

Jeigu dél duomeny saugumo paZzeidimo gali kilti pavojus fizinio asmens teiséms ir laisvéms, svetainés
valdytojas privalo per 72 val. pranesti apie asmens duomeny saugumo pazeidimag prieZiuros institucijai -
Valstybinei duomeny apsaugos inspekcijai, o jei kyla didelis pavojus, pranesti reikia ir patiems asmenims,
kuriuos toks incidentas galéjo paveikti.

Paskyros ir slaptazodziai:

10.

11.

Naudotojy slaptazodziai privalo biiti bent 12 simboliy ilgio.

Neturi buti slaptazodZio sudarymo taisykliy, ribojanciy leidziamy simboliy tipg, t. y. turi buti leidziama

naudoti visus simbolius, jskaitant nelotyniSkas raides, tarpus ir specialiuosius simbolius.

Turi biti galimybé naudotojams patiems pasikeisti savo slaptazod,i.

Keiciant ar kuriant nauja slaptazodj, naudotojui turi biiti galimybé laikinai pamatyti visg savo jvestg

uzmaskuoty slaptazodj. Negali biti naudojamos slaptazodzio priminimo uzuominos arba Ziniomis
agristas autentifikavimas (vadinamieji ,slapti klausimai®, angl. secret questions).

Prisijungimo duomeny atkiirimo funkcionalumas negali atskleisti dabartinio naudotojo slaptazodzio.

Naudotojy slaptazodziai duomeny bazéje turi biti saugomi naudojant saugius kriptografinius maiSos

algoritmus.

Negali buti bendro naudojimo paskyry, kuriomis naudotysi daugiau nei vienas asmuo.

Negali buti paskyry su naudotojo vardais (angl. username) pagal nutyléjima (pvz. ,admin®

»administrator®, ,administratorius®, ,user®, ,naudotojas ir pan.).

Negali biiti naudojami naudotojy vardai ir slaptazodziai, kuriuos Paslaugy teikéjas naudoja kitose savo ar

klienty sistemose. (Pvz., negali biiti naudojamas paskyros arba duomeny bazés vardas ar slaptazodis, kurj

Paslaugy teikéjas naudoja pas kitg klientg).

Negali biti naudojami naudotojy vardai ir slaptazodziai, kuriy sudarymo algoritmas biity nuspéjamas.

(Pvz., kai naudotojo vardas ar slaptazodis skirtingiems Paslaugy teikéjo klientams skiriasi tik keliais

simboliais.)

Negali buiti naudojami naudotojy vardai ir slaptazodZiai, kuriuos sudaryty bet kokie Perkanciosios

organizacijos poZymiai ar jy dalys (pvz., pavadinimas, adresas, jmonés kodas ar jy dalys).

INTERNETO SVETAINIUY LANKYTOJAMS

Narsant internete, patariama:

1.

w

Nenarsyti ir ypac¢ nesuvedinéti jokiy duomeny internetinése svetainése, kurios nenaudoja duomeny
Sifravimo, t. y. neturi adreso pradzioje ,https”

Visuomet jsitikinti, ar svetainéje paskelbta privatumo politika (angl. website privacy policy).

Isitikinti, kad svetainés valdytojas skelbia savo kontaktine informacija.

Turéti jsidiegus programine jranga, kuri blokuoty nejprasta tinklalapiy veikla, ,iSSokancius“ langus bei
sitlymus atsisiysti ir jdiegti neaiSkios kilmés dokumentus ar programas.

UZéjus i itarimy keliancig interneto svetaine, nespausti jokiy nuorody, prie jy nesijungti naudojantis
asmeniniy paskyry (pavyzdziui, socialiniy tinkly, el. pasto paslaugy ir pan.) prisijungimo duomenimis,
nevesti jokios asmeninés informacijos.

Nepasitikéti pateikta informacija apie galimus laiméjimus ar kitus prizus, kai prasoma pateikti asmens
duomenis, mokéjimy korteliy duomenis ar kitg asmenine informacija ar atsisiysti papildomas aplikacijas,
kad galétuméte atsiimti savo laiméjimus ar prizus.

Net jei svetainé turi SSL sertifikata, privatumo politika, kontaktine informacijg, ji vis tiek gali biiti nesaugi, jei yra
uzkrésta kenkéjiska programine jranga.



Apie tai, kad svetainé uzkrésta kenkéjiSka programine jranga, galima suzinoti i$ tam tikru kibernetiniy
ataku poZymiuy:

1.

Turinio iSkraipymo ataka (angl. defacement).

Si ataka lengvai atpaZjstama - kibernetiniai suk¢iai pakei¢ia svetainés turinj savo vardu, logotipu ir (arba)
ideologiniais vaizdais, iSSaukiancia reklama ar pan.

IsSokantys langai (angl. suspicious pop ups).

Reikia biiti atsargiems dél iSSokanciy langy, kurie pateikia su svetainés turiniu nesusijusig informacija.
Greiciausiai bandoma privilioti svetainés lankytojg spusteléti ir netycia atsisiysti kenkéjiSkas programas.
Kenkéjiska reklama (angl. malvertising).

Dazniausiai kenkéjiSka reklama nesunku atpazinti. Paprastai ji atrodo neprofesionali, joje yra raSybos,
gramatikos klaidy, reklamuojami ,,stebuklingi” iSgydymai ar garsenybiy skandalai. Svarbu atminti, kad ir
tvarkingoje reklamoje ar skelbimuose, atitinkanciuose Jisy nar§ymo istorijg, taip pat gali buti kenkéjiSky
programy, todél reikia biiti atsargiems ir ieSkoti dominanciy dalyky patikimose paiesSkos sistemose.
»FiSingo“ rinkiniai (angl. phishing kits).

Tai yra svetainés, imituojancios daZniausiai lankomas svetaines, pvz. bankininkystés svetaines,
socialiniy tinkly svetaines ir pan., siekiant apgauti vartotojus perimant privacig informacijg. Reikia
atkreipti démesj i narSykléje matoma svetainés adresa, ar svetainés vardas (URL adresas) neturi
gramatiniy klaidy, ar jis néra nejprastos sandaros.

KenkéjiSkas peradresavimas (angl. malicious redirect).

Jei jvedant URL adresg esate nukreipiami j kitg svetaine, ypac j ta, kuri atrodo itartina, jus paveiké
kenkéjiskas peradresavimas, kuris daznai naudojamas kartu su ,fiSingo“ rinkiniais. Nenarsykite tokioje
svetainéje, perkraukite narsSykle priesS tolesnj nar§ymg internete.

Paieskos Slamstas (angl. SEO spam).

Neiprasty nuorody atsiradimas svetainéje, daznai komentary skiltyje, yra tikras paieSkos Slamsto
Zenklas.

Ispéjimai paieskos sistemose.

Populiarios paieSkos sistemos tikrina svetaines dél kenkéjisky programy ir deda jspéjima apie tai.
Neverta ignoruoti Siy jspéjimy, nes jie vienareikSmiskai parodo, kad svetainé uzkrésta kenkéjiSka
programine jranga.

Geros dienos.
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