ASMENS DUOMENU SAUGUMO PAZEIDIMO TYRIMO ATASKAITA
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Nr.

DUOMENU VALDYTOJAS

Vilniaus darZelis-mokykla ,Sauluté”, juridinio asmens kodas:190022061. Buveinés ir korespondencijos adresas:
Miglos g.1. LT-08101 Vilnius. Tel. Nr.: +370 5 275 6056, el. pastas: rastine@saulute.vilnius.lm.It

1. Asmens duomeny saugumo pazeidimo apibiidinimas

1.1. Asmens duomeny saugumo paZeidimo data ir laikas
(valandy ir minuciy tikslumu):

1.2. Asmens duomeny saugumo paZeidimo nustatymo data
ir laikas (valandy ir minuciy tikslumu):

1.3. Subjektas arba Saltinis, i$ kurio gauta informacija apie
asmens duomeny saugumo paZeidima:

(Praneséjo vardas, pavardé, kito Saltinio pavadinimas ir
kontaktiniai duomenys)

1.4. Asmens duomeny saugumo pazeidimo vieta:
a) Informaciné sistema;
b) Duomeny bazé;
c) Tarnybiné stotis;
d) Internetiné svetainé;
e) Debesy kompiuterijos paslaugos;
f) NeSiojamieji / mobilieji jrenginiai;
g) Neautomatiniu  bidu  susistemintos  bylos
(archyvas);
h) Kita

1.5. Asmens duomeny saugumo pazeidimo pobudis, esmé
ir aplinkybes:
a) asmens duomeny Kkonfidencialumo praradimas
(neautorizuota prieiga ar atskleidimas);
b) asmens duomeny vientisumo praradimas
(neautorizuotas asmens duomeny pakeitimas);
c) asmens duomeny prieinamumo praradimas
(asmens duomeny praradimas, sunaikinimas);
d) Kita.

1.6. Nukentéjusiy ar galinc¢iy nukentéti duomeny subjekty
kategorijos ir jy skaicius:

a) Darbuotojai;

b) Duomeny tvarkytojo darbuotojai;

c) Kilientai;

d) Vaikai;

e) Vaiky tévai ar globotiniai;

f) Kiti duomeny subjektai.
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1.7. Duomeny subjekty asmens duomeny kategorijos,
susijusios su asmens duomeny saugumo pazeidimu:

a) asmens  tapatybe  patvirtinantys  asmens
duomenys (vardas, pavardé, amZius, gimimo data,
asmens kodas, lytis ir kt.);

b) finansiniai duomenys (Banko sqskaitos Nr. ir kt).;

c) prisijungimo prie IT sistemy duomenys ir (ar)
asmens identifikaciniai numeriai (pvz, asmens
kodas, mokétojo kodas, slaptaZodZiai);

d) specialiy kategorijy asmens duomenys (pvz,
duomenys, atskleidZiantys rasine ar etnine kilme,
politines  paZiiiras, religinius ar filosofinius
sitikinimus, ar naryste profesinése sgjungose,
genetiniai  duomenys, biometriniai duomenys,
sveikatos duomenys, duomenys apie lytinj gyvenimg
ir lytine orientacijq);

e) Kkiti duomenys ir informacija.

1.8. Apytikslis nukentéjusiy ar galin¢iy nukentéti duomeny
subjekty skaicius:

1.9. Kaip ilgai tesési asmens duomeny saugumo
pazeidimas?

2. Asmens duomeny saugumo pazeidimo rizikos jvertinimas

2.1. Priezastys, lémusios asmens duomeny saugumo
pazeidima (pvz., duomeny ar jrangos, kurioje yra saugomi
asmens duomenys, vagysté, netinkamos prieigos kontrolés
priemoneés, leidZiancCios neteisétai naudotis asmens
duomenimis, jrangos gedimas, Zmogiska klaida, jsilauZimo
ataka ir pan.).

2.2. Asmens duomeny saugumo pazeidimo tikétinos
pasekmés nukentéjusiems ar galintiems nukentéti
duomeny subjektams:

(Nurodyti yra arba néra, ar gali kilti pasekmés ir aprasyti,
koks pasekmiy sunkumo laipsnis (maZas, vidutinis, didelis,
kritinis)

2.3. ISsamiai pagrijsti tikétinos pasekmés nukentéjusiems
ar galintiems nukentéti duomeny subjektams rizikos lygi,
aprasant, kaip asmens duomeny saugumo pazeidimas daro
poveikj duomeny subjekty teiséms ir interesams:

- asmens duomenys iSplito internete ir galimas asmens
duomeny panaudojimas neteisétais tikslais;

- asmens duomenys yra prarasti ar sunaikinti atsitiktinai
arba neteisétai;

- asmens duomenys yra atsitiktinai arba neteisétai pakeisti
be duomeny subjekto sutikimo;

- asmens duomenys yra atskleisti be duomeny subjekto
sutikimo ir sudaryta galimybé naudotis jo asmens
duomenimis;

- asmens duomenys pakeisti j neteisingus duomenis, dél ko
duomeny subjektas gali netekti galimybés naudotis
teikiamomis paslaugomis;

- dél asmens duomeny trikumo ir padaryty klaidy asmens
duomeny tvarkymo procesuose toliau néra galimybés teikti
tinkamas paslaugas;

- kitos tikétinos pasekmés nukentéjusiems ar galintiems
nukentéti duomeny subjektams.




2.4. Kokia Zala buvo padaryta duomeny subjektams dél
asmens duomeny saugumo pazeidimo?

(Pvz., grésmé fiziniam saugumui, grésmeé emocinei gerovei,
Zala reputacijai, finansiné Zala, kita Zala)

2.5. Kas turéjo prieiga prie pazeisty asmens duomeny iki
asmens duomeny saugumo pazeidimo padarymo?

2.6. Ar iki asmens duomeny saugumo pazeidimo
padarymo buvo fiksuota kity jvykiy, kurie galéjo tureti
poveikj asmens duomeny saugumo pazeidimo padarymui?

2.7. Ar tai yra sisteminé klaida ir/ar vienetinis jvykis
(incidentas)?

2.8. Ar iki asmens duomeny saugumo paZeidimo asmens
duomenys buvo tinkamai apsaugoti ir tvarkomi?

(Pvz., uZkoduoti, anonimizuoti ar kitaip lengvai neprieinami
prie IT sistemos)

3. Priemonés, kuriy imtasi, kad buty pasalintas asmens duomeny saugumo pazeidimas ar biity sumazintos jo
neigiamos pasekmés ir kad asmens duomeny saugumo pazeidimas nepasikartoty ateityje

3.1. Kokiy veiksmy / priemoniy buvo imtasi, siekiant
pasSalinti asmens duomeny saugumo paZeidimg ar
sumazinti jo pasekmes?

3.2. Kokios techninés priemonés buvo taikomos asmens
duomeny saugumo paZeidimo paveiktiems asmens
duomenims, siekiant uzkirsti kelig analogisSkiems ir
panaSiems paZeidimams ateityje?

3.3. Kokios organizacinés priemonés buvo taikomos,
siekiant uZzkirsti kelia analogiSkiems ir panaSiems
pazeidimams ateityje ir uztikrinti asmens duomeny
saugumag ?

3.4. Kokios techninés ir/ar organizacinés priemonés
sitlomos, siekiant sumazinti jvykusio asmens duomeny
saugumo pazeidimo pasekmes?

4. Pranes$imy pateikimas Valstybinei duomeny apsaugos inspekcijai

4.1. Kada buvo pateiktas praneSimas Valstybinei duomeny
apsaugos inspekcijai apie asmens duomeny saugumo
pazeidimg (pranesimo data ir numeris)?

(Atsizvelgiant | tyrimo mety nustatytos rizikos duomeny
subjektui (subjektams) lygj, per 72 val. nuo suZinojimo apie
asmens duomeny saugumo paZeidimq privaloma pranesti
VDAI pagal nustatytq formgq (Priedas Nr. 1.); kai néra rizikos
arba kitais atvejais priimtas sprendimas nepranesti apie
paZeidimq VDAL, bitina nurodyti, kas priémé tokj
sprendimq)

4.2. NepraneSimo apie asmens duomeny saugumo
pazeidimg Valstybinei duomeny apsaugos inspekcijai
priezastys. (Kai asmens duomeny saugumo paZeidimo
tyrimo metu néra nustatytos rizikos arba priimtas
sprendimas nepranesti apie paZeidimq VDAI, biitina
nurodyti, kas ir kada priémeé tokj sprendimqg)




4.3. Vélavimo pranesti inspekcijai apie asmens duomeny
saugumo paZeidimg prieZastys.
(Nurodyti, kas ir kada priémé tokj sprendimq)

5. Pranesimy pateikimas duomeny subjektams

5.1. Kada buvo pateiktas pranesimas duomeny subjektui
(subjektams) apie asmens duomeny saugumo pazeidima?
(Nurodykite pranesimo datq ir numeryj)

5.2. Duomeny subjekty apie asmens duomeny saugumo
paZeidimg ir rizikas informavimo budas:
(Pastu, el. pasto pranesimu ar SMS pranesimu ir kt.)

5.3. Informuoty apie asmens duomeny saugumo
pazeidima duomeny subjekty skaicius:

5.4. Neinformavimo apie asmens duomeny saugumo
pazeidima duomeny subjekty priezastys:

a) businformuotas véliau;

b) duomeny subjektas tokig informacija jau turi;

¢) nekyla didelis pavojus duomeny subjekty teiséms
ir laisvéms (nurodomos prieZastys);

d) jgyvendintos tinkamos techninés ir organizacinés
priemonés, uZztikrinancios, kad nekilty didelis
pavojus duomeny subjekty teiséms ir laisvéms
(nurodomos, kokios);

e) nes tai pareikalauty neproporcingai daug
pastangy ir apie tai yra vieSai paskelbta
(nurodoma, kada ir kur paskelbta informacija
viesai, arba, jei taikyta kita priemoné, nurodoma,
kokia ir kada taikyta);

f) nes dar neidentifikuoti duomeny subjektai, kuriy
asmens duomeny saugumas pazeistas.

UZ asmens duomeny saugumo pazeidimy tyrimg ir valdyma atsakingas duomeny valdytojo darbuotojas:

(vardas, pavardé, parasas)




