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Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo gairés
duomeny valdytojams ir duomeny tvarkytojams (toliau — gairés) parengtos remiantis
Europos Sagjungos kibernetinio saugumo agentiros (ENISA) rekomendacijomis
(,Handbook on Security of Personal Data Processing“, 2018 m.) ir ISO standartais LST
ISO/IEC 27001:2022 ,Informacijos saugumas, kibernetinis saugumas ir privatumo
apsauga. Informacijos saugumo valdymo sistemos. Reikalavimai“, LST ISO/IEC
27002:2022 ,Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga.
Informacijos saugumo kontrolés priemonés* bei ISO/IEC 27701:2019 ,Saugumo metodai
— ISO/IEC 27001 ir ISO/IEC 27002 papildymas dél privatumo valdymo — Reikalavimai ir
gairés":.

Dél gairiy taikymo organizacijoje

Prie visy Siose gairése iSvardyty priemoniy yra pateikiama nuoroda | susijusj
informacijos saugumo valdymo standarto LST ISO/IEC 27002:2022 reikalavimg ir jj
papildantj privatumo uztikrinimo reikalavima pagal ISO/IEC 27701:20192. Paaiskinimai

1 Oficialus standarto pavadinimas angly kalba ISO/IEC 27701:2019 ,Security techniques — Extension to
ISO/IEC 27001 and ISO/IEC 27002 for privacy information management — Requirements and guidelines®.

2 Atkreiptinas démesys, kad dalis terminy, vartojamy BDAR ir standarte ISO/IEC 27701:2019, skiriasi. Taip
pat yra nezymiy skirtumy tarp Siy terminy apibrézimy. BDAR apibréztas terminas ,Asmens duomenys*
(angl. Personal data) atitinka ISO standarte vartojamg terming ,Asmen;j identifikuojanti informacija“ (angl.
Personally Identifiable Information (PIl)), atitinkamai terminas ,Duomeny valdytojas* (angl. Data controller)
— terming ,Asmens duomeny valdytojas“ (angl. PIl controller), ,Duomeny tvarkytojas“ (angl. Data
processor)‘ — ,Asmens duomeny tvarkytojas“ (angl. Pll processor), ,Duomeny subjektas (angl. Data

subject) — ,Asmens duomeny subjektas” (angl. PII principal), ,Pritaikytoji duomeny apsauga“ (angl. Data
protection by design) — ,Pritaikytasis privatumas® (angl. Privacy by design), ,Standartizuotoji duomeny
apsauga“ (angl. Data protection by default) — ,Standartizuotasis privatumas” (angl. Privacy by default).
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pateikti atsizvelgiant | 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamenta (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas) (toliau — BDAR).

Atkreipiame démesj, kad kuriant (diegiant) ar vertinant turimas organizacines ir
technines saugumo priemones, organizacijos turi visapusiSkai atsizvelgti j ,duomeny
tvarkymo pobudj, apréptj, kontekstg bei tikslus ir rizikg, susijusia su pavojais fiziniy
asmeny teisems ir laisvéms. BDAR 24 ir 32 straipsniai organizacijas jpareigoja visais
atvejais atlikti rizikos vertinima.

Gairés parengtos siekiant padéti duomeny valdytojams ir duomeny tvarkytojams,
kurie priskiriami prie smulkiojo ar vidutinio verslo subjekty. Gairémis taip pat gali naudotis
ir kitos organizacijos (pvz., vieSojo sektoriaus ar didelés jmonés) atsizvelgiant j vykdomos
veiklos specifika.

Gairése yra pateikiama informacija, kuria gali vadovautis organizacijos,
valdanCios ir (ar) tvarkanCios asmens duomenis (duomeny valdytojai ir duomeny
tvarkytojai)®, atlikdamos duomeny tvarkymo operacijas savo veikloje. Gairés padés
jvertinti aktualius pavojus asmens duomeny saugumui ir jgyvendinti tinkamas saugumo
priemones.

3 Nors tekste vietomis yra minimas duomeny valdytojas ar organizacija, taiau atitinkamos nuostatos yra
taikomos ir duomeny tvarkytojams.
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Rizikos vertinimas

Siose gairése pateiktas rizikos vertinimo pozidris yra paremtas $iais keturiais Zingsniais:

1. Duomeny tvarkymo operacijos nustatymas ir jos kontekstas;

2. Poveikio supratimas ir vertinimas;

3. Galimy grésmiy nustatymas ir jy atsiradimo tikimybés vertinimas;

4. Rizikos jvertinimas.

Po rizikos jvertinimo organizacija gali jgyvendinti (ar pasitikrinti jau jgyvendintas)
technologines ir organizacines saugumo priemones (i$ toliau pateikiamo sgra$o), kurios
tinka nusistatytam rizikos lygiui. Rizikos vertinimas gali bati atliekamas, procesg skaidant
j daugiau zingsniy, kuriuos gali nusistatyti pati organizacija.

1 Zingsnis. Duomeny tvarkymo operacijos nustatymas ir jos
kontekstas

Rizikos vertinimas prasideda organizacijai nustacius vertinamy asmens duomeny
apimtj ir kontekstg. Siekiant padéti organizacijai tiksliau nustatyti asmens duomeny
tvarkymo operacijos pobudj, rekomenduotina atsizvelgti j Siuos klausimus:

1. Kokios yra organizacijos asmens duomeny tvarkymo operacijos?

Kokios kategorijos asmens duomenys yra tvarkomi?

Koks tvarkymo tikslas?

Kokios priemonés naudojamos tvarkyti asmens duomenis?
Kur* vykdomas asmens duomeny tvarkymas?

Kokios yra duomeny subjekty kategorijos?

Kas yra duomeny gavéjai?

Atsakydama ] Siuos klausimus organizacija turi apsvarstyti jvairius duomeny
tvarkymo etapus (rinkimg, saugojima, naudojimg, perdavima, sunaikinimag ir kt.).

Nous W

2 zingsnis. Poveikio supratimas ir vertinimas

Remiantis 1 zingsnio analize organizacija turi jvertinti fiziniy asmeny
pagrindinéms teiséms ir laisvéms kylantj poveikj dél galimo asmens duomeny saugumo
pazeidimo. Nagrinéjami trys poveikio lygiai (Zemas, vidutinis ir aukstas). Poveikio fiziniam
asmeniui lygio reikSmiy jvertinimas:

« Zemas: fizinis asmuo gali susidurti su tam tikrais nepatogumais (pvz.,
sugaistas laikas i$ naujo suvedant informacijg, susierzinimas, nepasitenkinimas ir pan.);

* Vidutinis: fizinis asmuo gali patirti dideliy nepatogumy, kuriuos jis galés
iveikti nepaisant tam tikry sunkumq (pvz., papildomos iélaidos prieigos prie reikalingy

4 Ar asmens duomenys tvarkomi organizacijoje ar uz jos riby. Taip pat svarbu atkreipti démesj ar
asmens duomenys bus tvarkomi uz valstybés riby, treCiosiose Salyse, nepriklausanCiose Europos
Ekonominei Erdvei.
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« Aukstas: fizinis asmuo gali patirti reikSmingas pasekmes ir norint jas iStaisyti,
pasalinti reikés susidurti su rimtais sunkumais (pvz., |€Sy praradimas, asmens jtraukimas
j finansiniy institucijy juodgjj sarasg, turto nuostoliai (zala), darbo vietos praradimas,
teisminiai procesai, sveikatos biklés pablogéjimas ir pan.) arba dideles ar negrjztamas
pasekmes, kuriy negalés istaisyti, pasalinti (pvz., negaléjimas dirbti, ilgalaikiai psichiniai
ar fiziniai negalavimai, mirtis ir pan.).

Poveikio vertinimas yra kokybinis procesas ir duomeny valdytojas privalo
atsizvelgti j jvairius veiksnius, tokius kaip tvarkomy asmens duomeny kategorijos ir kiekis,
duomeny tvarkymo operacijos svarba, organizacijos veiklos specifika, taip pat
pazeidziamy duomeny subjekty kategorijos (pvz., vaikai, pacientai) ar veiklos sritys.

Atkreiptinas démesys, kad jeigu organizacijoje specialiy kategorijy ar
pazeidziamy asmeny asmens duomenys tvarkomi dideliu mastu, tai poveikis dél galimo
asmens duomeny saugumo pazeidimo turéty bati vertinamas kaip ,,Aukstas®.

Specialiy kategorijy asmens duomenys — tai duomenys, atskleidziantys rasine
ar etnine kilme, politines pazildras, religinius ar filosofinius jsitikinimus, ar naryste
profesinése sgjungose; genetiniai duomenys, biometriniai duomenys, pagal kuriuos
galima konkreciai nustatyti fizinio asmens tapatybe; sveikatos duomenys; duomenys apie
fizinio asmens lytinj gyvenimg ir lytine orientacija.

Siekiant organizacijai lengviau jvertinti poveikj, rekomenduotina naudotis Siy
gairiy 1 lentele ir jvertinti atskirai poveikj dél duomeny konfidencialumo, vientisumo ir
prieinamumo praradimo. Vertinant poveikj, batina atsizvelgti j rizikos veiksnius, kylancius
ne tik iS organizacijos vidaus, bet ir iSorinius, kuriems organizacija neturi jtakos (pvz., IT
paslaugy tiekéjo bankrotas ir kt.).

Atlikus §j vertinimg gaunami trys skirtingi poveikio lygiai (dél konfidencialumo,
vientisumo ir prieinamumo praradimo). AukSciausias nustatytas poveikis laikomas
galutiniu poveikio, susijusio su bendru asmens duomeny tvarkymu, jvertinimo rezultatu.

1 lentelé. Poveikio vertinimo klausimai

Nr. Klausimas Poveikis
1. | Ar organizacijoje tvarkomi specialiy kategorijy asmens O Taip O Ne
duomenys?
Nurodykite, kokj poveikj, JUsy manymu, gali sukelti neleistinas O Zemas
tvarkomy asmens duomeny atskleidimas, konfidencialumo ] Vidutinis
2. | praradimas Jusy organizacijos veiklos kontekste ir kokj tai galéty O Aukétas
turéti poveikj fiziniam asmeniui bei pateikite jvertinimg
(pazymékite poveikio lygj).
Nurodykite, kokj poveikj, Jusy manymu, gali sukelti neleistinas 00 Zemas
tvarkomy asmens duomeny pakeitimas, vientisumo 1 Vidutinis
3. | praradimas JUsy organizacijos veiklos kontekste ir kokj tai galéty O Aukétas

turéti poveikj fiziniam asmeniui bei pateikite jvertinimg
(pazymékite poveikio lygj).




Nurodykite, kokj poveikj, Jusy manymu, gali sukelti neleistinas 0 Zemas
tvarkomy asmens duomeny sunaikinimas ar prieigos ] Vidutinis
4. | praradimas Jusy organizacijos veiklos kontekste ir kokj tai galéty O Aukétas
turéti poveikj fiziniam asmeniui bei pateikite jvertinimg
(pazymékite poveikio lygj).

3 zingsnis. Galimy grésmiy nustatymas ir jy atsiradimo tikimybés
vertinimas

Siame etape organizacijai reikia nustatyti grésmes, susijusias su visa asmens
duomeny tvarkymo aplinka (iSorés ir vidaus), ir jvertinti jy atsiradimo tikimybe.

Siekiant §j procesg supaprastinti yra pateikiami klausimai, skirti jvertinti
organizacijos asmens duomeny tvarkymo aplinkg (ji yra tiesiogiai susijusi su gréesmémis)
ir galimas grésmes.

Sie klausimai yra susije su keturiais pagrindiniais $ios aplinkos aspektais

(vertinimo
sritimis), tai yra:

« Tinklo ir techniniai iStekliai;

* Procesai ir procedlros, susije su asmens duomeny tvarkymu;

*  Duomeny tvarkymo dalyviai;

*  Veiklos sritys ir duomeny tvarkymo mastai.

2 lenteléje pateikiami klausimai, susije su grésmiy atsiradimo tikimybe ir skirti
jvertinti organizacijos asmens duomeny tvarkymo aplinkg bei galimas grésmes.

2 lentelé. Grésmiy ir jy atsiradimo tikimybés vertinimo klausimai

Tinklo ir techniniai iStekliai

kurie prieinami internetu?

2.

sistemy (pvz., tam tikriems naudotojams arba naudotojy grupéms)?

Ar organizacijos sistemos, kuriose tvarkomi asmens duomenys, yra O Taip O Ne
3 tarpusavyje sujungtos, integruotos su kitomis iSorinémis ar vidinémis

(JUsy organizacijos) informaciniy technologijy (IT) sistemomis arba
paslaugomis?

Ar nejgalioti asmenys gali lengvai prieiti prie duomeny tvarkymo O Taip O Ne
4. | aplinkos (pvz., neuztikrinamas tinkamas fizinés prieigos prie IT jrangos

saugumas)?

Ar organizacijoje yra asmens duomeny tvarkymui naudojamy IT O Taip O Ne

5. | sistemy, kurios sukurtos ar jdiegtos nesilaikant gerosios praktikos
(pvz., Agile, ISO 27000, ITIL ir kt.)?

Procesai ir procediiros, susije su asmens duomeny tvarkymu

Ar organizacijoje yra sistemy ar jrenginiy su asmens duomenimis, O Taip O Ne

Ar galima internetu prisijungti prie vidiniy asmens duomeny tvarkymo | 0 Taip O Ne




6 Ar organizacijoje prieigos ir (ar) atsakomybés yra neaiskios arba O Taip O Ne
" | neaiskiai apibréztos?
7 Ar organizacijoje yra / pasitaiko neaiSkumy (dviprasmiskai suprantamy | (] Taip O Ne
" | instrukcijy) dél tinklo, sistemy ar fiziniy iStekliy naudojimo?
Ar darbuotojams leidziama naudoti asmeninius prietaisus, jrenginius ir | 0 Taip O Ne
8. | jais prisijungti prie organizacijos sistemy, kuriose tvarkomi asmens
duomenys?
Ar darbuotojams leidZiama perkelti, saugoti ar kitaip tvarkyti O Taip O Ne
9. | organizacijos asmens duomenis uz organizacijos riby (pvz.,
nesiojamuosiuose jrenginiuose, laikmenose)?
Ar asmens duomeny tvarkymo veiksmai gali bati atliekami, O Taip O Ne
10.| nefiksuojant jy (be veiksmy atsekamumo) sistemy Zurnaly jraSuose
(angl. log files)?
Duomeny tvarkymo dalyviai
1 Ar asmens duomenis tvarko neapibréztas (nenustatytas konkreciai) O Taip O Ne
" | darbuotojy skaicius?
12 Ar yra organizacijos valdomy asmens duomeny, kuriuos tvarko O Taip O Ne
"| duomeny tvarkytojai (pvz., rangovai, tre€iosios Salys)?
Ar organizacijoje yra dviprasmiskai arba neaiskiai apibrézty asmens O Taip O Ne
13.| duomeny tvarkymo prievoliy, susijusiy su treCiosiomis Salimis /
asmenimis?
Ar organizacijoje yra darbuotojy, dalyvaujanciy asmens duomeny O Taip O Ne
14.| tvarkyme, bet kuriems triksta kompetencijy konfidencialiai tvarkyti
informacijg techniniu ar asmeninio sgziningumo pozidriu?
Ar organizacijoje yra darbuotojy arba duomeny tvarkytojy, O Taip O Ne
15.| dalyvaujanCiy asmens duomeny tvarkyme, kurie neturi galimybiy
tinkamai sunaikinti asmens duomeny laikmeny?
Veiklos sritys ir duomeny tvarkymo mastai
16 Ar manote, kad Jusy organizacija, atsizvelgiant j jos veiklos srit], O Taip O Ne
'| potencialiai galéty tapti daznesniu kibernetiniy ataky taikiniu?
17 Ar per pastaruosius dvejus metus JUsy organizacijoje buvo jvykes O Taip O Ne
"| asmens duomeny saugumo pazeidimas ar kitas saugumo incidentas?
Ar per pastaruosius metus gavote kokius nors praneSimus ir (arba) O Taip O Ne
18.| skundus dél IT sistemy, naudojamy asmens duomeny tvarkymui,
saugumo?
19.| Ar organizacija tvarko asmens duomenis dideliu mastu? O Taip O Ne

(Atsizvelgiama j Siuos veiksnius: susijusiy duomeny subjekty skaiciy —
konkrety skaiciy arba atitinkamo gyventojy skai€iaus procentine dalj;
duomeny vienety kiekj ir (arba) intervalg; duomeny tvarkymo veiklos
trukme arba pastovumg; geografine duomeny tvarkymo apréptj (pvz.,




duomenys tvarkomi regioniniu, nacionaliniu ar tarpvalstybiniu
lygmeniu).

Ar yra veiklai (veiklos sri€iai) budingos gerosios saugumo praktikos ar | Taip O Ne

20 standarty, kuriy Jasy organizacijoje nesilaikoma?

Kiekvienai vertinamai sriCiai gali bati nustatytas gréesmés atsiradimo tikimybés

lygis:

o Zemas: mazai tikétina, kad grésmé pasitvirtins (jeigu i§ penkiy klausimy
gautas ne daugiau kaip vienas atsakymai , Taip“);

e Vidutinis: yra reali galimybé, kad grésmé pasitvirtins (jeigu i§ penkiy
klausimy gauti ne maziau kaip du ir ne daugiau kaip trys atsakymai , Taip®);

e Aukstas: tikétina, kad grésmeé pasitvirtins (jeigu iS penkiy klausimy gauti
daugiau kaip trys atsakymai , Taip®).

Tuomet, pasinaudojant 3 ir 4 lentelémis, galima nustatyti grésmés atsiradimo

tikimybe
kiekvienai vertinamai sriCiai ir atitinkamai apskaiciuoti jos galutine verte.

3 lentelé. Grésmés atsiradimo tikimybés jvertinimas kiekvienai sriiai

[0 Zemas

Tinklo ir techniniai iStekliai O Vidutinis
O Aukstas
0 Zemas

O Vidutinis
O Aukstas

Procesai ir proceduros, susije su asmens duomeny
tvarkymu

[0 Zemas

Duomeny tvarkymo dalyviai O Vidutinis

O AukStas

[0 Zemas

Veiklos sritys ir duomeny tvarkymo mastai O Vidutinis
O AuksStas

WDIN| =2 O N| 2 WOIN_2|W|IDN| =

4 lentelé. Grésmeés atsiradimo jvertinimas

4-5 Zemas
6-8 Vidutinis




9-12 AukStas

Galutinis grésmeés atsiradimo tikimybés lygis apskaiciuojamas sudéjus kiekvienos
is
keturiy vertinimo sriCiy balus, gautus pagal 3 lentele, ir susiejus rezultatg su 4 lentelés
balais.

4 zingsnis. Rizikos jvertinimas

Jvertinus asmens duomeny tvarkymo operacijos poveikj ir atitinkamos grésmés
atsiradimo tikimybe, pasinaudojant 5 lentele galima atlikti galutinj rizikos jvertinima.

5 lentelé. Rizikos jvertinimas

Vidutinis
Zemas (V)
Vidutinis (V)
Aukstas

Rizikos lygio Zyméjimas: -I Zemas | (V) ‘ vidutinis

Organizacija, jvertinusi rizikos lygj, gali pasirinkti tinkamas saugumo priemones
asmens duomeny saugumui uztikrinti. Duomeny saugumo priemonés skirstomos |
keturias grupes: organizacines kontrolés priemones, Zzmoniy kontrolés priemones, fizines
kontrolés priemones ir technologines kontrolés priemones, kurios atitinka BDAR 32 str.
nurodytas organizacines ir technines saugumo priemones.

Duomeny saugumo priemonés toliau papildomai skirstomos ir Zymimos
spalvomis ir raidémis pagal rizikos lygj: Zemas — Zalia, raidémis (Z); vidutinis — geltona,
raidémis (V); auk$tas — raudona, raidémis (A).

Siekiant, kad skirtingy rizikos lygiy priemonés buty tarpusavyje suderintos,
laikytina, kad visos Zzemam rizikos lygiui (zalios spalvos, jstrizi briksniai i$ kairés pusés
zemyn) sitlomos priemonés tinka visiems lygiams. Priemonés, pateiktos vidutiniam
rizikos lygiui (geltona spalva, vertikalUs bruksSniai), taikomos ir aukStam rizikos lygiui. O
aukstam rizikos lygiui (raudonos spalvos, jstrizi brikSniai iS deSinés zemyn) siGlomos
priemoneés néra taikomos jokiam kitam rizikos lygiui.

Nepaisant gauto galutinio rezultato, organizacija gali patikslinti gautg rizikos lygj
atsizvelgdama | konkreCias duomeny tvarkymo operacijos savybes (kuriy nebuvo
vertinimo proceso metu) ir tinkamai pateisindama ir pagrisdama §j koregavimg.

Pazymeétina, kad priemoniy taikymas konkretiems rizikos lygiams neturéty
buti suprantamas kaip absoliutus. Priklausomai nuo asmens duomeny tvarkymo
konteksto, organizacija gali svarstyti papildomy priemoniy jgyvendinimg, net jei jos
priskirtos aukstesniam rizikos lygiui. Taip pat gali prireikti papildomy priemoniy, nejtraukty
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] 8i dokumentg, kad baty atsizvelgta | konkreCius organizacijos poreikius ir nustatytas
rizikas. Be to, sillomame priemoniy sgrasSe neatsizvelgiama | kitus papildomai
konkreCiam veiklos sektoriui taikomus ar btdingus saugumo reikalavimus ar j konkrecias
jstatymy nustatytas prievoles.

Kai kuriais atvejais, jvertinus organizacijos asmens duomeny tvarkymo
operacijas, gali buti nustatomas ne bendras visos organizacijos saugumo lygis, bet
atskiri saugumo lygiai (jie gali skirtis) pagal veiklos sritis ar veiklos procesus, ir tada
atitinkamai parenkamos ir jgyvendinamos techninés ir organizacinés saugumo
priemones.



Organizacinés kontrolés priemonés

(V)

Asmens duomeny ir jy tvarkymo
saugumas organizacijoje (asmens
duomeny saugumo politika) turi bati

dokumentuotas kaip informacijos
saugumo politikos dalis, kurioje
numatyta asmens duomeny

konfidencialumo, vientisumo ir
prieinamumo kontrolés priemonés.

Asmens duomeny saugumo politika
turi atitikti teisinius, jstatyminius,
reguliavimo ir sutartinius
reikalavimus bei bati perziarima ir
prireikus atnaujinama ne reciau kaip
kartg per metus.

Asmens duomeny saugumo politika
turi  bdti  perduota  susipazinti
atitinkamam personalui ir
suinteresuotosioms Salims. Asmens
duomeny saugumo politikos gavéjai
turi bati patvirtine, jog jie jg supranta
ir sutinka jos laikytis (jei taikoma).

5.1 Informacijos
saugumo politika
5.33 Jrasy
apsauga
5.36 Atitiktis
informacijos
saugumo
politikai,
taisykléms ir
standartams
5.37
Dokumentuotos
veiklos
procediiros

Saugumo politika yra svarbus dokumentas, nustatantis pagrindinius
informacijos saugumo ir asmens duomeny apsaugos principus
organizacijoje. Tai yra visy konkreciy techniniy ir organizaciniy duomeny
saugumo priemoniy jgyvendinimo pagrindas pagal BDAR 32 straipsnj ir jj
papildantj 24 straipsnj dél duomeny valdytojo jgyvendinamos atitinkamos
duomeny apsaugos politikos. Remiantis saugumo politika, konkrecios
techninés ir organizacinés (iSskiriamos j organizacines, Zmoniy, fizines ir
technologines) kontrolés priemonés apraSomos detalesnése politikose
(pvz., prieigos kontrolés, jrenginiy valdymo, iStekliy valdymo ir kt.).

Saugumo politika nustato bendrg organizacijos informacijos saugos
valdyma ir joje turi bati aiSkiai iSskirta asmens duomeny apsauga.
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(V)

Asmens duomeny saugumo politika
turi nustatyti bent: prieigos valdyma,
turto valdyma, informacijos
perdavima, asmens  duomeny
saugumo  pazeidimy  valdyma,
atsarginiy kopijy darymo tvarka,
personalo pareigas (funkcijas) ir
atsakomybes, organizacines,
Zzmoniy, fizines ir technologines
informacijos saugumo priemones,
jdiegtas asmens duomeny saugumui
uztikrinti, taip pat duomeny
tvarkytojy ar treciyjy Saliy, susijusiy
su asmens duomeny tvarkymu,
sgrasa.

(V)

Atsizvelgiant | asmens duomeny
saugumo politikg, turi bati sukurtos ir
tvarkymu susijusios veiklos
procedudros. Veiklos procedirose
turéty baty nurodyti atsakingi

asmenys, saugaus asmens
duomeny tvarkymo taisyklés ir
reagavimas | asmens duomeny

saugumo pazeidimus.

Asmens duomeny saugumo politika
turi bati perzidrima ir, prireikus,
tikslinama ne reciau kaip kas pusmet;j
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arba jvykus reikSmingiems
pokycCiams.

Organizacijos  atitikties asmens
duomeny saugumo politikai

vertinimas turi bati atliekamas ne
reCiau kaip kartg per metus.

10.
V)

Su asmens duomeny tvarkymu
susije vaidmenys ir atsakomybés turi
bati aisSkiai apibrézti ir paskirstyti
pagal asmens duomeny saugumo

politikg.

Turi bati aiskiai apibréztas
darbuotojy teisiy ir  pareigy
atSaukimas taikant atitinkamas

vaidmeny ir atsakomybiy perdavimo
ar perleidimo procediras (vidaus
organizacijos pertvarkymo ar
darbuotojy atleidimo, funkcijy
pasikeitimo metu).

Turi bati paskirti atsakingi asmenys,
saugos specialistas (saugos
jgaliotinis) ir duomeny apsaugos
pareiginas (jei taikoma), uz
konkrecias asmens duomeny
saugumo uzduotis organizacijoje.

5.2 Informacijos
saugumo
vaidmenys ir
atsakomybeés
5.3 Pareigy
atskyrimas

BDAR 32 straipsnio 4 dalis numato, kad duomeny valdytojas ir duomeny
tvarkytojas imasi priemoniy, siekdami uztikrinti, kad bet kuris duomeny
valdytojui arba duomeny tvarkytojui pavaldus fizinis asmuo, galintis
susipazinti su asmens duomenimis, jy netvarkyty, iSskyrus atvejus, kai
duomeny valdytojas duoda nurodymus juos tvarkyti, nebent tas asmuo
privalo tai daryti pagal Europos Sagjungos arba valstybés narés teise.
Pagrindinés asmens duomeny saugumo priemones organizacijos
personalui, turinCiam prieigg prie asmens duomeny — aiskiai apibrézta ir
dokumentuota atsakomybé bei vaidmenys, taip pat darbo su asmens
duomenimis kompetencijos. Pvz., saugos specialistas (ar jgaliotinis),
kuris yra atsakingas uz tinkamos saugumo politikos jgyvendinima.
Duomeny apsaugos pareigunas (toliau — DAP), kurio viena i$ uzduociy
yra stebéti, kaip organizacijoje laikomasi BDAR (tam tikrais atvejais pagal
BDAR 37 straipsnj DAP paskyrimas yra privalomas).

Institucinis skaitmeninimo jgaliotinis, kuris pagal Lietuvos Respublikos
valstybés informaciniy istekliy valdymo jstatymg atsako uz skaitmeninimo
veiklos ir skaitmenizavimo veiklos jgyvendinimo koordinavimg ir kontrole.
Duomeny valdymo jgaliotinis, kuris pagal Lietuvos Respublikos valstybés
informaciniy istekliy valdymo jstatymg yra atsakingas uZz institucijos

> Mazose jmonése (kai dirba tik vienas ar keli darbuotojai) tas pats asmuo daZnai atlieka kelis vaidmenis. Svarbu uztikrinti, kad darbuotojai turéty
aiSkiai apibréZtus vaidmenis ir atsakomybes. Jei jmanoma, tam tikras funkcijas galima deleguoti iSoriniams tiekéjams.
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Nesuderinamos pareigybés
(funkcijos) ir atsakomybiy sritys,
pavyzdzZiui, saugos  specialisto
pareigybé turéty bati atskirta nuo
duomeny apsaugos pareiguno, IT
administratoriaus, vadovo
pareigybiy, siekiant sumazinti
neleistino ar netyCinio asmens
duomeny keitimo ar netinkamo
naudojimo galimybes, bei saugumo
kontrolés priemoniy apéjimo rizika.

Turi bati paskirti atsakingi asmenys
uz organizacijos IT (IS, tarnybiniy
stoCiy, kompiuteriniy darbo Vviety,
mobiliy / neSiojamy jrenginiy,
programinés jrangos) istekliy
(naudojamy asmens duomenims
tvarkyti) priezidrag.

Bendrieji prieigos valdymo 5.15 Prieigos
reikalavimai (prieigos teisiy valdymas
suteikimo / keitimo / panaikinimo 5.18 Prieigos
tvarka) turi bati dokumentuoti kaip teisé
asmens duomeny saugumo politikos

dalys.

Kiekvienam vaidmeniui, susijusiam
su asmens duomeny tvarkymu, turi
bati priskirtos konkrecCios prieigos

skaitmeninimg, duomeny valdysenos tiksly, valdymo ir tvarkymo principy,
metody ir priemoniy jgyvendinima.

Tiek saugos specialistas (ar jgaliotinis), tiek DAP, tiek institucinis
skaitmeninimo jgaliotinis, tiek duomeny valdymo jgaliotinis turi glaudziai
bendradarbiauti.

Bdtina nustatyti prieigos kontrolés politikg sistemoms, naudojamoms
tvarkant asmens duomenis. Kontrolé turi bati grindziama principais
,butina zinoti“ bei ,batina naudoti, t. y. kiekvienam vaidmeniui ar
naudotojui turi bati suteiktas tik toks asmens duomeny prieinamumo lygis,
kuris yra batinas jo uzduotims atlikti. Sie reikalavimai glaudZiai susije su
vientisumo ir konfidencialumo principu (BDAR 5 straipsnio 1 dalies f
punktas).

Prieigos kontrolés politika turi bati jgyvendinama taikant tinkamas
technologines priemones (taip pat ZziGréti technologines priemones,
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15.
V)

kontrolés  teisés, vadovaujantis
,outina zinoti“ (angl. need to know) ir
/ arba ,butina naudoti“ (angl. need to
use) principais.

Prieigos valdymo politika turi bati
iSsami ir dokumentuota.
Organizacija Siame dokumente turi
nustatyti atitinkamas prieigos
kontrolés taisykles, prieigos teises ir
apribojimus pagal konkrecias
naudotojy pareigas, susijusias su
asmens duomeny tvarkymo
procesais ir proceddromis.

16.
(V)

Prieigos valdymo kontrole
uztikrinan€iy funkcijy atskyrimas
(pvz., prieigos uzklausy, prieigos
leidimy, pacios prieigos
administravimas) turi bati aiskiai
apibréztas ir dokumentuotas.

17.
(V)

Tam tikros pareigybés (funkcijos),
turinCios dideles prieigos teises
(privilegijuotosios prieigos teisés),
turi bati aiskiai apibréztos ir priskirtos
tik ribotam darbuotojy skaiciui.

Prieigos teisés turi bati suteikiamos /
keiCiamos pagal veiklos reikalavimus
(vaidmenis) ir prieigos valdymo
taisykles, bei gavus vadovybés
leidimg / patvirtinimg (prieigos teisés

nurodytas Siy gairiy 84-93 punktuose
autentifikavimas®).

LPrieigy

kontrolé

ir
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baty aktyvuojamos tik sékmingai
atlikus visas proceddras). Prieigos
teisés turi bati panaikinamos kai
nebereikia prieigos (pasikeité veikla,
pareigos) prie asmens duomeny.
Ypatingai svarbu, kad organizacija
nedelsiant panaikinty prieigos teises
naudotojams, kurie nutrauké darbo /
sutartinius santykius su organizacija
(laikas, pvz., ne veéliau kaip paskutine
darbo / sutartiniy santykiy diena, turi
bati numatytas prieigos valdymo
politikoje).

Batina turéti  registrg, kuriame
saugoma informacija  (jskaitant
praSymus) apie prieigos teisiy
suteikima, keitimg ir panaikinima.
Prieigos teisés (ypac
privilegijuotosios prieigos teisés) turi
bati perziGrimos ne reCiau kaip kartg
per metus.

Organizacija turi turéti iStekliy, | 5.9 Informacijos
naudojamy asmens duomenims | ir kito susijusio
tvarkyti, registrg. IStekliy registras turto apyrasas
turi apimti bent tokig informacijg: IT 5.10 Priimtinas
iStekliy tipg (pvz., tarnybine stotj, informacijos ir

Tinkamas techninés, programinés ir tinklo jrangos valdymas yra batinas
asmens duomeny saugumui ir vientisumui (vientisumo ir konfidencialumo
principas apibréztas BDAR 5 straipsnio 1 dalies f punkte), nes tai leidzia
kontroliuoti duomeny tvarkymo priemones. IStekliy valdymas batinai turi
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23,
V)

kompiuterine darbo vietg, virtualias
masinas), vietg (fizine ar
elektronine), iSores paslaugy
tiekéjus (jeigu pasitelkiami). |Stekliy
registro tvarkymas turi bati priskirtas
konkreCiam asmeniui.

IStekliy registras turi bati reguliariai
perziGrimas ir athaujinamas.

Visos pareigybés, turinCios prieigg
prie istekliy, turi bati apibréztos ir
patvirtintos dokumentais.

24,
V)

Turi bati nustatytos, dokumentuotos
ir jgyvendintos iStekliy (pvz.
debesijos paslaugy, asmeniniy
jrenginiy, duomeny tvarkytojy
paslaugy) naudojimo taisyklés bei
tvarkymo proceduros.

Ne reCiau kaip kartg per metus turi
bati atliekamas informacijos ir kito
susijusio turto atitikties vertinimas
pagal organizacijos iStekliy
(naudojamy asmens duomenims
tvarkyti) registrg (techninés,
programinés ir tinklo jrangos sgrasa).

Turi bati nustatytos, dokumentuotos
ir jgyvendintos tvarkomy asmens
duomeny grgzinimo / sunaikinimo
bei iStekliy grgzZinimo procediros

kito susijusio
turto naudojimas
5.11 Turto
grazinimas

apimti IT iStekliy ir tinklo topologijos (schemos), kuri yra naudojama
tvarkant asmens duomenis, registravima.
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pasibaigus
sutarciai.

darbo

santykiams /

Prie§ pradedant vykdyti asmens
duomeny  tvarkyma, duomeny
valdytojai turi apibréZzti,
dokumentuoti ir suderinti formalias
gaires ir proceddras, taikomas
duomeny tvarkytojams (pvz.,

rangovams ar uzsakomuyjy paslaugy

tiekéjams) dél

asmens duomeny

tvarkymo. Sios gairés ir procediros
turi nustatyti tokj patj (ne Zemesnj)

asmens duomeny saugumo

lygj,

koks yra numatytas organizacijos
saugumo politikoje.

Duomeny

tvarkytojas

privalo

nedelsdamas (rekomenduotina ne
véliau nei per 24 valandas) pranesti
duomeny valdytojui apie nustatytus

asmens

duomeny

saugumo

pazeidimus. Turi bati numatyta aiski

privaloma

informacija,

kurig

duomeny tvarkytojas praneSime turi
pateikti duomeny valdytojui, bei turi
bati numatytas kontaktinis asmuo

asmens
klausimais.

duomeny

saugumo

5.19 Informacijos
saugumas
palaikant
santykius su
tiekéjais
(teikéjais)
5.20 Informacijos
saugumo
uztikrinimas su
tiekéjais
(teikéjais)
susitarimuose
5.22 Tiekéjy
(teikéjy) paslaugy
stebésena,
perziura ir
pakeitimy
valdymas
5.23 Informacijos
saugumas
naudojantis
debesijos
paslaugomis

BDAR 28 straipsnis numato, kad ,duomeny valdytojas pasitelkia tik tuos
duomeny tvarkytojus, kurie pakankamai uztikrina, kad tinkamos techninés
ir organizacinés priemonés bus jgyvendintos tokiu budu, kad duomeny
tvarkymas atitikty Sio reglamento reikalavimus ir bty uztikrinta duomeny
subjekto teisiy apsauga.” Tame paciame straipsnyje nurodoma, kad
duomeny valdytojo ir duomeny tvarkytojo santykiai turi bati apibrézti
sutartyje ar teisés akte.

Analogiski saugumo reikalavimai turi bati taikomi ir tais atvejais, kai
duomeny tvarkytojas konkrecCiai duomeny tvarkymo veiklai duomeny
valdytojo vardu atlikti pasitelkia kitg duomeny tvarkytojg.
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30.
V)

Duomeny valdytojas turi gauti i$
duomeny tvarkytojo dokumentais
pagristus jrodymus deél atitikties
keliamiems asmens  duomeny
saugumo reikalavimams ir
jsipareigojimams.

Duomeny valdytojas turi reguliariai
tikrinti duomeny tvarkytojo atitiktj
nustatytiems reikalavimams ir
jsipareigojimams.

Duomeny tvarkytojo darbuotojams,
dirbantiems su asmens duomenimis,
turi bati taikomi konkretis,
dokumentais jtvirtinti, informacijos
konfidencialumo, neatskleidimo
jsipareigojimai.

Turi badti aiSkiai nustatytos ir
dokumentuotos atsakomybeés,
dalyko politika ® dél santykiy su
tiekéjais (teikéjais) bei dél debesijos
paslaugy naudojimo, taip pat turi bati
nustatyti  informacijos  saugumo
reikalavimai, susije su duomeny
tvarkytojais ir debesijos paslaugy
naudojimu.

6 Dalyko politika - konkretaus dalyko, klausimo ar srities politika, kuria reguliuojami tam tikri veiklos aspektai, tvarkos ir procediros. Tai
gali apimti jvairius politikos dokumentus, taisykles ar gaires, nustatytas siekiant uztikrinti tinkama veiklos reguliavima ir valdyma tam tikroje srityje.
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(V)

Turi bati
saugumo
vaidmenys ir
kontaktinis asmuo,
greitg ir veiksmingag
susijusiy su asmens
saugumu, valdyma.
Visa organizacija turi bati
supazindinta su reagavimo |
saugumo incidentus planu.

nustatytas reagavimo |
incidentus planas,
atsakomybés,
uztikrinantys
incidenty,
duomeny

Asmens duomeny saugumo
pazeidimai turi bati fiksuojami
(dokumentuojami). Apie juos turi bati
nedelsiant praneSama vadovybei.
Turi bati nustatyta pranesSimo apie
asmens duomeny saugumo
pazeidimus kompetentingoms
institucijoms ir duomeny subjektams
tvarka pagal Bendrojo duomeny
apsaugos reglamento (BDAR) 33 ir
34 straipsnius.

Zinios, jgytos i asmens duomeny
saugumo pazeidimy, turéty bati
naudojamos asmens duomeny
saugumo kontrolés

priemonéms stiprinti ir gerinti.

Saugumo incidenty likvidavimo
planas turi bati patvirtintas
dokumentais, tarp kuriy baty galimy

5.5 RySiai su
institucijomis
5.24 Informacijo
S saugumo
incidenty
valdymo
planavimas ir
parengimas
5.25 Informacijos
saugumo jvykiy
vertinimas ir
sprendimy dél jy
priémimas
5.26 Reagavimas
j informacijos
saugumo
incidentus
5.27 Mokymasis
iS informacijos
saugumo
incidenty
5.28 Jrodymy
rinkimas

Asmens duomeny saugumo pazeidimas — saugumo pazeidimas, dél kurio
netyCia arba neteisétai sunaikinami, prarandami, pakei€iami, be leidimo
atskleidziami persiysti, saugomi arba kitaip tvarkomi asmens duomenys
arba prie jy be leidimo gaunama prieiga (BDAR 4 straipsnio 12 dalis).
Duomeny valdytojai turi bati tikri, kad jie laikosi savo jsipareigojimy pagal
BDAR 33 ir 34 straipsnius, susijusius su praneSimu apie asmens
duomeny saugumo pazeidimus prieziGros institucijai ir duomeny
subjektams. Duomeny tvarkytojai taip pat turi bati tikri, kad jie laikosi savo
jsipareigojimy pagal BDAR 33 straipsnj ir galés nedelsdami pranesti
duomeny valdytojui apie minétus pazeidimus. Bet kuriuo atveju, tiek
duomeny valdytojai, tiek ir duomeny tvarkytojai turi turéti tinkamas
proceduras ne tik pranesti apie asmens duomeny pazeidimus, bet ir juos
suvaldyti.
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saugumo incidento poveikio
mazinimo priemoniy sagrasas ir
aiSkus atskiry funkcijy paskirstymas.

Visi saugumo incidentai, jskaitant ir
asmens duomeny saugumo
pazeidimus, turi bati fiksuojami kartu
su visa susijusia informacija apie
jvykj ir véliau atliktus incidento
poveikio mazinimo veiksmus.

38.
V)

Organizacija turi nustatyti
pagrindines proceduras, kuriy reikia
laikytis saugumo incidento ar
asmens duomeny saugumo
pazeidimo  atveju, kad baty
uztikrintas reikiamas asmens
duomeny tvarkymo IT sistemomis
testinumas ir prieinamumas.

Veiklos testinumo planas turi bdati
iSsamiai dokumentuotas (laikantis
bendros saugumo politikos). Jame
turi bati pateiktas aiSkus veiksmy
planas ir funkcijy paskirstymas.

39.
V)

Veiklos testinumo plane turi bdti
apibréZtas garantuotas paslaugy
lygio susitarimas (angl. Service-level
agreement (SLA)), kuriuo
nustatomas teikiamy  paslaugy
mastas.

5.29 Informacijos
saugumas
sutrikdymo metu

Veiklos ar paslaugy testinumo planas yra butinas nustatant procesus ir
technologines priemones, kuriy organizacija turi laikytis saugumo
incidento ar asmens duomeny saugumo pazeidimo atveju. Sis planas
papildo organizacijos saugumo politikg. Si priemoné aigkiai susijusi su
BDAR 32 straipsnio 1 dalies ¢ punktu, kuris jpareigoja duomeny valdytojg
ir tvarkytojg ,laiku atkurti sglygas ir galimybes naudotis asmens
duomenimis fizinio ar techninio incidento atveju“.
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43.
V)

Turi bati paskirti darbuotojai, kurie
turi reikiamg atsakomybe, jgaliojimus
ir kompetencijg valdyti veiklos
testinumag asmens duomeny
saugumo pazeidimo atveju.

Turi bati numatyta ir iSbandyta
organizacijos darbui skirta alternatyvi
infrastruktdros priemone,
atsizvelgiant | organizacijg ir jai
priimting IT sistemy prastova.

Organizacijoje turi bati numatytos ir
taikomos asmens duomeny
perdavimo procedudros ir priemonés.

Asmens duomeny perdavimo politika
turi bdti dokumentuota asmens
duomeny saugumo politikoje.
Asmens duomeny perdavimo politikg
turi sudaryti taisyklés
reglamentuojancios informacijos
perdavimg elektroniniu, fiziniu ir
verbaliniu perdavimo badu.

Asmens duomeny perdavimo
politikoje turi bati numatyta, kad kai
asmens duomenys perduodami
elektroniniy rySiy priemonémis (pvz.,
el. pasStu, per el. duomeny
saugyklas) i§ pradziy jie turi bati

5.14 Informacijos
perdavimas

Asmens duomeny perdavimas yra svarbi asmens duomeny tvarkymo
proceso dalis. Siekiant apsisaugoti nuo konfidencialumo praradimo
asmens duomeny perdavimo metu, reikia nustatyti pagrindinius
informacijos perdavimo principus organizacijoje.
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uzSifruojami ir apsaugomi
slaptazodziu.

Slaptazodis turi bati perduodamas
atskiru, alternatyviu, komunikacijos
kanalu.

Asmens duomeny perdavimo
politikoje turi bati numatyta, kad kai
asmens duomenys perduodami
naudojantis fizinémis laikmenomis,
fizinés laikmenos turi bati
naudojamos  uZSifruotos  (pvz.,
BitLocker, VeraCrypt), apsaugotos
slaptazodziu arba informacija prie$
keliant j fizines laikmenas turi bati
uzSifruojama ir apsaugoma
slaptazodziu. Slaptazodis turi bati
perduodamas atskiru, alternatyviu,
komunikacijos kanalu.

Asmens duomeny perdavimo
politikoje turi bati numatyta, kad uz
organizacijos riby, viesose vietose,
personalas nesileisty j
konfidencialius pokalbius, kad
nejgaliotiems asmenims asmens
duomenys nebuty atskleidziami.
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Darbo sutartyje arba kitame
dokumente turi bati aiSkiai numatyti
vaidmenys ir atsakomybés, bei
jsipareigojimai susije su
organizacijoje  taikoma asmens
duomeny saugumo politika.

Turi  bdti  aiskiai
atsakomybés Dbei

numatytos
jsipareigojimai

pasibaigus darbo santykiams (pvz.,
konfidencialumo; asmens duomeny
grazinimo / sunaikinimo).

Organizacijoje ~ personalas  turi
suprasti savo atsakomybes,
pagrindines asmens duomeny
saugumo proceddras ir pagrindines
kontrolés priemones, uztikrinant
asmens duomeny sauguma.

Zmoniy kontrolés priemonés

6.2 |darbinimo
salygos
6.5 Atsakomybés
po darbo
santykiy
nutraukimo arba
pakeitimo

6.3 Informacijos
saugumo
suvokimas,
Svietimas ir
mokymai

Siekiant uztikrinti asmens duomeny konfidencialumg pagal BDAR 32
straipsnj, organizacija turi uztikrinti, kad jos darbuotojai gebéty
konfidencialiai tvarkyti informacijg tiek techniniu, tiek asmeninio
sgziningumo pozidriu. Be to, BDAR 32 straipsnio 4 dalis (atitinkamai
BDAR 29 straipsnis) numato, kad ,duomeny valdytojas ir duomeny
tvarkytojas imasi priemoniy, siekdami uztikrinti, kad bet kuris duomeny
valdytojui arba duomeny tvarkytojui pavaldus fizinis asmuo, galintis
susipazinti su asmens duomenimis, jy netvarkyty, iSskyrus atvejus, kai
duomeny valdytojas duoda nurodymus juos tvarkyti, nebent tas asmuo
privalo tai daryti pagal Sgjungos arba valstybés narés teise“. Siuo tikslu
turi bati nustatytos specialios priemonés, uztikrinancios, kad asmenys,
dalyvaujantys tvarkant asmens duomenis, baty tinkamai informuojami
apie savo pareigg laikytis konfidencialumo. Taip pat turi bati uztikrinta,
kad S8ios pareigos baty pakankamai apibréZztos organizacijos
Zmogiskuyjy istekliy politikoje.

Personalo mokymai apie duomeny apsaugos ir saugumo proceddras
(pvz., slaptazodziy naudojimas ir prieiga prie konkre€iy IT sistemy) yra
svarbds tinkamam organizaciniy ir techniniy duomeny saugumo
priemoniy jgyvendinimui ir prevencijai dél ,netyCinio duomeny
sunaikinimo, praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos
prieigos prie jy* (BDAR 32 straipsnio 2 dalis). Zinios apie konkregius
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52.
(V)

Organizacija turi uztikrinti, kad visi
darbuotojai baty tinkamai informuoti
apie IT sistemy saugumo
reikalavimus, susijusius su jy
kasdieniu darbu. Darbuotojai, susije
su asmens duomeny tvarkymu, turi
bati  mokomi apie atitinkamus
duomeny saugumo reikalavimus ir
atsakomybes, rengiant reguliarius
mokymus, informavimo renginius ar
instruktazus.  SiGlomas mokymy
periodiSkumas — kartg per metus.

Organizacija turi uZztikrinti, kad
personalas suprasty asmens
duomeny saugumo politikos
pazeidimo pasekmes, organizacijos
drausminj procesg, tam, kad
nepazeisty asmens  duomeny
saugumo politikos, su asmens
duomeny saugumu  susijusios
konkretaus dalyko politikos ir
procedury.

Organizacijos nuolatinése personalo
mokymy programose turi  bati
jtraukta speciali programa, skirta
mokyti naujus darbuotojus duomeny
apsaugos bei kibernetinio saugumo
tema.

6.4 Drausminis
procesas

duomeny apsaugos teisinius jsipareigojimus taip pat yra svarbios, ypac
tiems asmenims, kurie dalyvauja didelés rizikos asmens duomeny
tvarkymo procesuose.
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Kiekvienais  metais  turi bati
parengtas ir jgyvendintas mokymy
planas, kuriame baty nustatyti
siektini tikslai ir uzdaviniai.

55.
(V)

Vaidmenys ir atsakomybeés turi bati
aiSkiai iSdéstyti darbuotojui prie$
pradedant vykdyti jam paskirtas
funkcijas ir darbus.

Darbuotojai, prieS pradédami eiti
savo pareigas, turi bati pasirasytinai
supazindinti su asmens duomeny
saugumo politika, taip pat pasirasyti
atitinkamus informacijos
konfidencialumo ir neatskleidimo
jsipareigojimus.

Darbuotojai, atsakingi uz aukstos
rizikos asmens duomeny tvarkymo
operacijas, turi laikytis konkreciy

jiems  taikomy konfidencialumo

salygy (pagal jy darbo sutartj ar kitus
teisés aktus).

6.6
Konfidencialumo
arba informacijos

neatskleidimo
susitarimai

Siekiant uZztikrinti asmens duomeny konfidencialumg pagal BDAR 32
straipsnj, organizacija turi uztikrinti, kad jos darbuotojai gebéty
konfidencialiai tvarkyti informacijg tiek techniniu, tiek asmeninio
sgziningumo pozilriu. Be to, BDAR 32 straipsnio 4 dalis (atitinkamai
BDAR 29 straipsnis) numato, kad ,duomeny valdytojas ir duomeny
tvarkytojas imasi priemoniy, siekdami uZztikrinti, kad bet kuris duomeny
valdytojui arba duomeny tvarkytojui pavaldus fizinis asmuo, galintis
susipazinti su asmens duomenimis, jy netvarkyty, iSskyrus atvejus, kai
duomeny valdytojas duoda nurodymus juos tvarkyti, nebent tas asmuo
privalo tai daryti pagal Sajungos arba valstybés narés teise®. Siuo tikslu
turi bati nustatytos specialios priemonés, uztikrinancios, kad asmenys,
dalyvaujantys tvarkant asmens duomenis, baty tinkamai informuojami
apie savo pareigg laikytis konfidencialumo. Taip pat turi bati uZtikrinta,
kad Sios pareigos bty pakankamai apibréztos organizacijos Zzmogiskyjy
iStekliy politikoje.

Organizacija turi uZtikrinti, kad
nuotolinio darbo vietoje bty
laikomasi ir jgyvendinama
organizacijos asmens duomeny
saugumo politika.

6.7 Nuotolinis
darbas

Kai darbuotojai dirba nuotoliniu bidu (ne organizacijos patalpose),
organizacija turi uztikrinti naudotojy asmens duomeny ir organizacijos
administruojamy asmens duomeny tvarkymo sauguma.
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58.
(V)

62.
(V)

Nuotolinio darbo politika turi bati
dokumentuota kaip asmens
duomeny saugumo politikos dalis.

Nuotolinio darbo politikoje turi buti
nustatytos atitinkamos salygos ir
apribojimai (fizinés saugos,
nuotolinés  prieigos  apsaugos,

techninés ir programinés jrangos),

kad uztikrinti asmens duomeny
saugumg. Pvz., draudimas naudotis

vieSa interneto prieiga, reikalaujama

naudoti patvirtintas VPN paslaugas
ir organizacijos suteiktg arba jos
reikalavimus atitinkancCig
antivirusine programine jrangg.

Personalas turi bati informuotas apie
atsakomybe nedelsiant pranesti
apie informacijos saugumo
incidentus.

Personalas turi Zinoti praneSimo
apie informacijos saugumo incidenty
procedirg ir kontaktinj asmen;,
kuriam reikia pranesti apie jvykusj
incidenty.

Pranesimo apie jvykius
mechanizmas turéty bati  kuo
paprastesnis (visy pasiekiamas,
prieinamas ir zinomas).

6.8 Informacijos
saugumo
incidenty
ataskaity
teikimas

Duomeny valdytojai ir tvarkytojai turi bati tikri, kad jie laikosi savo
jsipareigojimy pagal BDAR 33 straipsnj, susijusj su praneSimu apie
asmens duomeny saugumo pazeidimus priezidros institucijai.
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Fizinés kontrolés priemonés

66.
(V)

Turi
organizacijoje
asmens duomeny baty galima

bati uztikrinama, kad

prie tvarkomy

fiziSkai prieiti tik organizacijos
nustatytu ir leistinu badu.

Fizinés saugos politika turi bdati
dokumentuota kaip asmens
duomeny saugumo politikos dalis.

Turi bati jgyvendinta fiziné aplinkos,
patalpy, kuriose yra IT sistemy
infrastruktdra, apsauga nuo
neautorizuotos prieigos. Taip pat turi
bati uztikrinta, kad nebuty palikty
laisvai prieinamy tinklo jrenginiy,
nenaudojamy tinklo kabeliy.

Batina naudoti aiskig visy
darbuotojy ir lankytojy identifikavimo
sistema, naudojant tinkamas
priemones, pvz., visiems norintiems

patekti | organizacijos patalpas
tapatybe  patvirtinan€ius  darbo
leidimus.

7.1 Fizinés
apsaugos ribos
7.2 Fizinis
patekimas
7.3 Biury,
kabinety ir
patalpy apsauga
7.4 Fizinio
saugumo
stebéjimas
7.5 Apsauga nuo
fiziniy ir aplinkos
grésmiy
7.12 Kabeliy
saugumas

Fiziné apsauga yra ne maziau svarbi, negu techninés saugumo
priemonés, nes tiesioginés fizinés prieigos kontrolé prie IT
infrastruktdros yra visos taikomos saugos strategijos pagrindas. Taip
pat fiziné apsauga yra nemaziau svarbi, nes daznai tarnybinés stotys
(su IT sistemomis) ir tinklo jranga néra specialioje izoliuotoje,
saugomoje zonoje ar patalpoje; tarnybinés stotys yra fiziSkai
prieinamos, pasiekiamos naudotojams ar paSaliniams asmenims.
Taipogi galimas neautorizuotas tarnybinés stoties uzvaldymas,
konfidencialios informacijos atskleidimas.
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67.
(V)

Atitinkamos saugios zonos turéty
bati apibréZztos ir apsaugotos
tinkamomis patekimo kontrolés
priemonemis. Popierinis ar
elektroninis registravimo rinkmeny
zurnalas turi bati saugiai laikomas,

68.
(V)

Jsilauzimo  (jsibrovimo) aptikimo
sistemos turi bati jdiegtos visose
saugumo zonose.

69.
(V)

Prireikus turi bati kuriamos fizinés
klidtys, kad buty uzkirstas kelias
neteisétam fiziniam prieinamumui.

70.
(V)

Laisvos saugios zonos turi bati
fiziSkai rakinamos ir periodiSkai
patikrinamos.

71.
(V)

Tarnybiniy stoCiy patalpoje turéty
bati: jdiegta automatiné gaisro
gesinimo sistema, uzdara valdoma
oro kondicionavimo sistema ir
nepertraukiamo maitinimo Saltinis.

72.
(V)

ISorés subjekty personalui,
teikianCiam paslaugas, turi bdti
suteikta ribota prieiga prie saugiy
zony.

Reguliariai  turi badti atliekamas
taikomy fiziniy kontrolés priemoniy
fizinés saugos politikos vertinimas ir
atitiktis.
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75.
(V)

Organizacijoje turi bati
jgyvendinama  Svaraus  ,stalo®,
,ekrano® politika. Galiniai jrenginiai
turi bati apsaugoti (pvz.,
slaptazodziais, PIN kodais,
biometriniais duomenimis ar kitomis
apsaugos priemonémis). Nepalikti
laisvai prieinamy, matomy asmens
duomeny darbo vietoje.

Dokumentus ir galinius jrenginius
iSdéstyti tvarkingai, naudoti kitas
priemones (pvz., naudoti stalus su
pertvara, nelaikyti ekrany atsukty |
klientus / langus, naudoti monitoriy
privatumo filtrus ), kad sumazinti
rizikg, jog naudojamg informacijg
(tvarkomus asmens duomenis)
pamatys leidimo neturintys
asmenys.

76.
(V)

Informacinése sistemose turi bati
sukonfiglruota uzrakinimo po tam
tikro laiko arba atjungimo funkcija
(pvz., po 15 min. neaktyvumo

7.7 Svarus“
stalas ir ,,Svarus*
ekranas
7.8 Jrangos
iSdéstymas ir
apsauga

Fiziné apsauga yra ne maziau svarbi, nei techninés saugumo priemones,
nes tiesioginés fizinés prieigos kontrolé prie IT infrastruktiros yra visos
taikomos saugos strategijos pagrindas.

7 Monitoriaus privatumo filtras — tai speciali ekranui skirta plévelé, kuri riboja matomuma i$ Sony, apsaugodama ekrane rodomg informacijg nuo
pasaliniy asmeny 2vilgsniy. Kai privatumag uZtikrinantis filtras yra uzdétas ant monitoriaus, tik asmuo, tiesiogiai Ziurintis j ekrang, gali matyti aiSky vaizda, o
kitiems Zmonéms, Zidrintiems tam tikru kampu, vaizdas pasirodo tamsintas arba visai nematomas.
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automatiskai uzsirakinantis

kompiuterio ekranas).

77.
(V)

Po darbo valandy nepalikti darbo
vietoje laisvai prieinamy svarbiy
dokumenty ar laikmeny su asmens
duomenimis (pvz., padéti j rakinamg
stalCiy).

80.
(V)

Prie$ paSalinant bet kokiag duomeny
laikmenag, turi bati sunaikinti visi joje
esantys duomenys, naudojant tam
skirtg programine jrangg, Kkuri
palaiko patikimus duomeny
naikinimo algoritmus. Jei to padaryti
nejmanoma (pvz., DVD laikmenos),
turi bati jvykdytas fizinis duomeny

laikmenos sunaikinimas be
galimybés atstatyti.
Popierinés ir nesiojamosios

duomeny laikmenos (pvz., DVD
laikmenos), kuriose buvo saugomi,
kaupiami asmens duomenys, turi
bati naikinamos tam  skirtais
smulkintuvais arba kitomis
mechaninémis priemonémis.

Prie§ Salinant laikmenas, turi bati
atlikti  visy Salinamy laikmeny
daugybiniai programinés jrangos

7.10 Laikmenos
7.14 Saugus
jrangos
pasalinimas arba
pakartotinis
naudojimas

Pagrindinis duomeny naikinimo tikslas yra negrjztamas asmens duomeny
Salinimas, sunaikinimas be teorinés ir praktinés galimybés juos
pakartotinai nuskaityti ar atstatyti. Kai yra Salinama pasenusi,
nenaudojama, nebereikalinga techniné jranga, duomeny valdytojas
privalo uztikrinti, kad visi pries$ tai joje buve sukaupti asmens duomenys
baty negrjztamai sunaikinti. Pagal BDAR 5 straipsnj asmens duomenys
neturi bati saugomi, kaupiami ilgiau, negu tai yra badtina tais tikslais,
kuriais asmens duomenys yra tvarkomi.

Galimos grésmes ir pavojai

NekorektiSkai naikinant informacijg i§ duomeny laikmeny (kai laikmenos
be patikros tiesiogiai iSmetamos kartu su kita elektronine jranga;
laikmenos, be patikros yra perduodamos sunaikinti treCiosioms Salims;
laikmenos, be patikros, yra parduodamos varzytinése ir pan.), atsiranda
galimybé atkurti neautorizuotg turinj (pvz., standieji diskai, DVD
laikmenos, USB raktai ir kt.). Galimi socialinés inZinerijos metodai, kai
popierinés laikmenos, iSorinés laikmenos (kietieji diskai ir pan.) néra
fiziSkai sunaikinami, o tiesiogiai Salinami (iSmetami) | atitinkamus
popierinés ar elektroninés jrangos konteinerius esancius Salia jstaigos,
jmonés.
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perraSymai (angl. Multiple passes of
Software-based Overwriting).

81.
(V)

Jei saugiems duomeny naikinimo ir
Salinimo duomeny laikmenose ar
popieriniuose dokumentuose
darbams atlikti yra pasitelkiamos
treCiosios Salies paslaugos, turi bati
sudaryta atitinkama paslaugy
sutartis ir atliekamas sunaikinty
jrasy protokolavimas.

Po duomeny istrynimo reikéty imtis
papildomy priemoniy, pvz., gali bati

atliktas nepageidaujamos
magnetinés informacijos
pasalinimas (iSmagnetinimas).

Priklausomai nuo konkretaus atvejo,
reikéty jvertinti fizinio sunaikinimo
galimybes.

Jei saugiems jrasy naikinimo ir
Salinimo duomeny laikmenose ar
popieriniuose dokumentuose
darbams atlikti yra pasitelkiamos
treCiosios Salies paslaugos, turi bati
uztikrinta, kad Sis procesas vykty
duomeny valdytojo ir (ar) tvarkytojo
patalpose, siekiant iSvengti
duomeny perdavimo treCiosioms
Salims. Atskirais atvejais, kai to
nejmanoma atlikti duomeny
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valdytojo ir (ar) tvarkytojo patalpose,
sunaikinimas gali badti atliekamas
kitoje fizinéje vietoje.

Technologinés kontrolés priemonés

Turi bati jdiegta, jgyvendinta prieigy
kontrolés sistema, kuri taikoma
visiems |IT sistemos naudotojams.
Prieigy kontrolés sistema turi leisti
kurti, patvirtinti, perziaréti ir
panaikinti naudotojy paskyras.

Turi bati vengiama naudoti bendras
naudotojy paskyras. Vietose, kur
bendra naudotojy paskyra yra
batina, turi bati uztikrinta, kad visi
bendros paskyros naudotojai turi
tokias pat teises ir pareigas.

Turi bati veikiantis autentifikavimo
mechanizmas, leidZiantis prieigg
prie IT sistemos (paremtas Prieigy
kontrolés politika). Minimalus
reikalavimas naudotojui prisijungti
prie IT sistemos - naudotojo

8.2
Privilegijuotosios
prieigos teisés
8.5 Saugus
autentiSkumo
patvirtinimas

Prieigy kontrolé ir autentifikavimas yra esminiai saugos reikalavimai,
siekiant apsisaugoti nuo neautorizuotos prieigos prie IT sistemos,
kurioje yra tvarkomi asmens duomenys. Sie saugos reikalavimai
jgyvendina organizacijos prieigy kontrolés politikg (taip pat zidréti
organizacines priemones, nurodytas Siy gairiy 14-21 punktuose
,Prieigos valdymas ir teisés“) techniSkai panaudojant specifinius,
techninius komponentus ir taikomagsias programas.

Galimos grésmeés ir pavojai

Nesukontroliuojamos neautorizuoty naudotojy prieigos prie asmens
duomeny; neautorizuotas duomeny bazes turinio (asmens duomeny)
atskleidimas, perzitréjimas, kopijavimas, redagavimas, naikinimas
(angl. Broken access control; Broken authentification).
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prisijungimo vardas ir slaptazodis.
Slaptazodis sudaromas
atsizvelgiant i tam tikrg
kompleksiSkumo lygj.

87.
2)

Prieigy kontrolés sistema turi turéti
galimybe aptikti ir neleisti naudoti
slaptazodziy, kurie neatitinka tam
tikro kompleksiSkumo lygio.

88.
(2)

Naudototojo slaptaZodziai turi bati
saugomi naudojant kodavimo formg
(angl. Hash form).

89.
V)

Turi bati nustatytos ir dokumentais
patvirtintos slaptazodziy naudojimo
taisyklés. Taisyklése turi bdti
apibréztas  slaptazodzio ilgis,
sudétingumas, galiojimo laikas,
nesékmingy bandymy jvesti
slaptazodj skaicius, taip pat turi bati
uztikrinta, kad slaptazodziai
nesikartoty.

90.
V)

Registruoti zurnaliniuose jraSuose
prisijungimus  ir  nesékmingus
bandymus. Po nustatyto
nesékmingy bandymy prisijungti,
blokuoti prisijungima / paskyra.

91.
V)

Privilegijuotiems naudotojams
(pvz., sistemy administratoriams)
prisijungimui prie asmens duomeny
tvarkymo sistemy turi bati taikomas
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keliy veiksniy autentifikavimas.
Visais atvejais, kai j tokias sistemas
jungiamasi ne i$ vidinio kompiuteriy
tinklo, turi bdti naudojamos ir
papildomos saugumo priemonés,
tokios kaip IP adreso kontrolé,
virtualus privatus tinklas (angl.
VPN) ir kiti atitinkami saugumo
mechanizmai.

Autentifikavimo veiksniais gali bati
slaptaZzodziai, saugumo Zetonai,
USB raktai su slapta Zyma,
biometriniai duomenys ir kt.

Turi bdti naudojamas jrenginio
autentifikavimas, garantuojantis,
kad asmens duomenys tvarkomi tik
naudojant konkrecius tinklo
jrenginius (pvz., 802.1X, RADIUS ir
kt.).

Prisijungimo  procedlros metu
neteikti pagalbos pranesSimy, kurie
padeéty leidimo neturinCiam
naudotojui (pvz., jei nepavyksta
prisijungti, sistema neturi nurodyti,
kuri duomeny dalis yra teisinga ar
neteisinga).
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Naudotojo galiniai jrenginiai (kompiuterinés darbo vietos)

94.

(2)

Naudotojams  negalima  turéti
galimybés iSjungti ar apeiti, iSvengti
IT sistemy saugos nustatymy.

95.

2)

Turi  bati  jdiegta  antivirusiné
programiné jranga. Antivirusinés
programinés jrangos duomeny
bazés turi bati atnaujinamos ne

reCiau, kaip karta per para.
Rekomenduojama atnaujinti
duomeny bazes dazniau,

priklausomai nuo grésmiy lygio ir
sistemos saugumo reikalavimy, kad
baty uztikrinta efektyvi apsauga nuo
naujausiy virusy ir kenkejiSky
programy.

96.

~

(2)

Naudotojams  negalima  turéti
privilegijuoty teisiy diegti, Salinti,
administruoti neautorizuotos
programinés jrangos.

97.
2)

Kritiniai operacinés sistemos
saugos atnaujinimai privalo bdati
diegiami reguliariai ir nedelsiant.

98.
V)

IT sistemos turi turéti nustatytg
sesijos laikg, t. y. naudotojui esant
neaktyviam sistemoje nustatytg
laikg, jo sesija privalo Dbdati
nutraukta.

8.1 Naudotojo
galiniai jrenginiai

Sis reikalavimas yra susijes su saugos nustatymais naudotojy darbo
stotyse ar kituose jrenginiuose. Yra svarbu priverstinai nustatyti
specifing saugos politikg ir apriboti naudotojy veiksmus, siekiant
apsaugoti IT sistemas (pvz., antivirusinés programinés jrangos
iSjungimas, neautorizuotos programinés jrangos diegimas).

Galimos grésmeés ir pavojai

Galimybé apeiti, iSjungti saugos nustatymus, antivirusines sistemas;
vykdyti, kaupti neleisting turinj; neteisétai jgyti privilegijuotas
(administratoriaus) teises. Neteisétas tarnybiniy, darbo stoCiy
uzvaldymas, neautorizuotos prieigos prie duomeny bazés turinio.
Negebeéjimas aptikti, uzkardyti ir informuoti apie nustatytus netinkamus,
piktybiSkus naudotojy veiksmus, naudotojy kaupiamg neleisting turinj,
iSores atakas.

Neleistinos, kenksmingos programinés jrangos diegimas, vykdymas,
siekiant uzvaldyti tarnybine, darbo stotj, neteisétai atskleisti informacijg
apie kitus naudotojus ar jgyti prieigg prie duomeny bazés turinio.
Apsaugos priemoniy (pvz., antivirusinés programinés jrangos)
Salinimas, iSjungimas, papildomy neteiséty naudotojy paskyry kdrimas.
Nenutraukiant neaktyvaus naudotojo sesijos, galimi jvairls socialinés
inZinerijos metodai nukreipiant naudotojy démesj | pasalines detales,
dél to galimas neautorizuotas informacijos atskleidimas, neteisétas
programinés jrangos naudojimas, kenksmingos iSorés laikmenos
panaudojimas. Didelé grésmé neteisétai uzvaldyti operacines sistemas
tarnybinése stotyse, kompiuterinése darbo vietose, neteisétai uzvaldyti
programine jrangg, atskleisti duomeny baziy turinj.

36




Rekomenduojamas neaktyvios
sesijos laikas — ne ilgiau kaip 15
min.

99.
(V)

Antivirusinés programinés jrangos ir
informacija apie virusus bei
kenkimo programine jranga
duomeny bazése  turi bati
atnaujinama ne reciau kaip kartg

per parg.

100.
(V)

Turi bati uzdrausta perduoti asmens
duomenis i§ kompiuteriniy darbo
viety j iSorinius saugojimo jrenginius
(pvz., USB raktai, DVD, iSorinius
standziuosius diskus ir kt.). ISjungti
/ blokuoti fizinius prievadus (USB
rakty naudojimg).

Pageidautina, kad asmens
duomeny tvarkymui naudojamos
kompiuterinés darbo vietos neblty
prijungtos prie kompiuterinio tinklo
su interneto prieiga, iSskyrus
atvejus, kai imamasi papildomy
saugumo priemoniy (pvz., tinklo
prieigos kontrolés, keliy veiksniy
autentifikavimo, Sifravimo ir kt.), kad
baty iSvengta neteiséto asmens
duomeny tvarkymo, kopijavimo ir
perdavimo.
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Kompiuterinése darbo vietose
naudojamuose operacinés
sistemos diskuose turi bati jgalintas
pilnas standziojo disko Sifravimas
(angl. Full-disk encryption).

Mobiliyjy, neSiojamyjy jrenginiy 8.1 Naudotojo Kai naudojami mobills ir neSiojami jrenginiai (pvz., iSmanieji telefonai,
administravimo proceduros privalo | galiniai jrenginiai | planSetiniai ir neSiojami kompiuteriai), organizacija turi uZtikrinti

bati nustatytos ir dokumentuotos, naudotojy asmens duomeny ir organizacijoje administruojamy asmens
aiSkiai aprasant tinkamg tokiy duomeny tvarkymo sauguma.

jrenginiy  naudojimg,  jskaitant

asmeninius jtaisus, jei organizacija Galimos grésmeés ir pavojai

leidzia juos naudoti (angl. BYOD — Galimi jvairGs socialinés inzinerijos metodai, siekiant surinkti patalpy,
Bring You Own Device).? darbo aplinkos informacijg, informacijg apie darbuotojus; neteisétas
Mobilieji ir neSiojamieji jrenginiai, fotografijy, vaizdo, garso jra8y darymas. Pvz., IT infrastruktlros
kuriais bus naudojamasi darbui su fotografavimas, naudojamos kompiuterinés, programinés jrangos,
informacinémis sistemomis, pries prisijungimy (slaptazodZziy) informacijos surinkimas.

naudojimasi turi bati uZregistruoti ir Mobilieji ir neSiojamieji jrenginiai be naudotojo Zinios gali persiysti
autorizuoti. informacijg treCiosioms Salims, galimas neautorizuotas informacijos
Mobilieji, neSiojamieji jrenginiai turi atskleidimas, nutekéjimas.

bati pakankamo prieigos kontrolés
procediry lygio, kaip ir kita
naudojama jranga asmens
duomenims tvarkyti.

8 Jei organizacija darbuotojams leidzia naudoti asmeninius jrenginius (angl. BYOD — Bring Your Own Device), turi bati jgyvendinti visi $iy gairiy 103 —
111 punkty reikalavimai.
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Mobiliyjy, neSiojamyjy jrenginiy

1((\);;' valdymo funkcijos ir atsakomybés
turi bati aiskiai apibréztos.
Organizacija turi turéti galimybe
nuotoliniu  bddu iStrinti asmens

107. duomenis mobiliuosiuose,

V) nesSiojamuose jrenginiuose, kuriy

saugumas buvo sukompromituotas
(pvz., pazeistos saugumo
nuostatos, prarastas patikimumas).

Mobiliuosiuose, nesSiojamuosiuose
jrenginiuose turi bati atskirti privatus
108. | ir organizacijos veiklos duomenys,
(V) | naudojant saugias programinés
jrangos talpyklas (konteinerius ° )
arba skirtingas paskyras.

Nenaudojami mobilieji, neSiojamieji
jrenginiai turi bati fiziSkai apsaugoti
nuo vagystés.

Prieigai prie mobiliyjy, neSiojamuyjy
jrenginiy turéty bati naudojamas
dviejy veiksniy autentifikavimas.
Asmens  duomenys,  saugomi
mobiliajame jrenginyje turi bdati
uzSifruoti.

109.
(V)

9 Konteineriai mobiliuosiuose ir neSiojamuosiuose jrenginiuose yra programinés jrangos technologija, leidzianti atskirti ir izoliuoti skirtingus duomenis
bei programas. Konteineriai sukuria saugias ir atskiras talpyklas, kuriose gali bati laikomi organizacijos veiklos duomenys ar programos, atskirai nuo privaciy
naudotojo duomeny.
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Duomeny bazés ir taikomuyjy
programy tarnybineés stotys turi bati
sukonfiguruotos taip, kad veikty
naudodamos atskiras paskyras su
priskirtomis Zemiausiomis
operacineés sistemos privilegijomis.

Duomeny bazése ir taikomuyjy
programy tarnybinése stotyse turi

bati tvarkomi tik tie asmens
duomenys, kurie yra reikalingi
darbui, atitinkan¢iam duomeny

tvarkymo tikslus.

Saugomoms byloms ar jraSams
114. | apsaugoti turéty bati naudojamas
(V) | sifravimas, jdiegiant atitinkamg
programine ar technine jranga.
Duomeny bazése turi bati taikomi
115. pseudonimizavimo metodai,
V) atskiriant tiesioginius
identifikatorius nuo esamy sgsajy
su kitais duomenimis.

Duomeny bazéje turi bati taikomi
autorizuoty  uzklausy, Sifruotos

8.1 Naudotojo
galiniai jrenginiai

Informaciniy sistemy pagrindas yra tarnybinés stotys ir duomeny bazés.
Jy apsauga privalo bati sustiprinta, siekiant uZztikrinti saugig darbo
aplinka.

Galimos grésmes ir pavojai

Nekorektiski naudojamy operaciniy sistemy, taikomyjy programy
konfiglracijos nustatymai; gamykliniy nustatymy (angl. Default
settings), pertekliniy funkcijy naudojimas, atnaujinimo funkcijy
nepalaikymas. Programinés jrangos, servisy, pertekliniy funkcijy
vykdymas operaciniy sistemy administratoriaus (angl. Root) teisémis;
tiesioginé prieiga internetu prie tarnybinés stoties ir duomeny bazés

jgyjant administratoriaus teises; neteisétas tarnybinés stoties
uzvaldymas, duomeny bazés turinio perzidréjimas, kopijavimas,
redagavimas, naikinimas.

Atskiroje  paskyroje (ne administratoriaus), su Zemiausiomis

operacinémis sistemos privilegijomis, naudojant kelias, keliolika
skirtingy taikomuyjy programy, duomeny baziy is skirtingy IT sistemy,
neteisétas tarnybinés stoties ir (ar) taikomosios programos uzvaldymas
suteiks prieigas prie visy tarnybinéje stotyje esanciy duomeny baziy
turinio. Galimas duomeny baziy turinio perzidréjimas, kopijavimas,
redagavimas, naikinimas.
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paieskos ir kiti privatumo uZztikrinimo
metodai.

Techniniy zurnaly jraSai turi bdti 8.15
jgyvendinti kiekvienai IT sistemai, Registravimas
naudojamai asmens duomenims jvykiy zurnale
tvarkyti. Techniniy zurnaly | 8.16 Stebésenos
jraSuose turi bdti matoma visa veikla

jmanoma prieigy prie asmens
duomeny informacija (pvz., data,
laikas, perziaréjimo, keitimo,
panaikinimo veiksmai).

Rekomenduojamas saugojimo
terminas — ne trumpiau kaip 6
meénesiai.

Techniniy Zurnaly jraSai turi turéti
laiko zymas ir bati apsaugoti nuo
galimo sugadinimo, suklastojimo ar
neautorizuotos prieigos. IT
sistemose naudojami laiko
apskaitos mechanizmai turi bdati
sinchronizuoti pagal bendrg laiko
atskaitos Saltinj.

Visi sistemy administratoriy
veiksmai (taip pat ir jy atliekamas
naudotojy  teisiy papildymas,

119.
(V)

Techniniy zurnaly jrasai yra esminis saugos reikalavimas, kuris leidzia
identifikuoti ir stebéti, sekti naudotojy veiksmus (kurie susije su asmens
duomeny tvarkymu), taip uztikrinant atskaitingumg (jei jvykty
neautorizuotas asmens duomeny atskleidimas, keitimas ar
panaikinimas).

Taip pat svarbu nuolat stebéti techniniy zurnaly jrasus, kurie leisty
identifikuoti potencialius vidinius ar iSorinius bandymus pazeisti
sistemos saugumag ir integraluma.

Galimos grésmeés ir pavojai

Sudétingas autorizuoty ir neautorizuoty naudotojy atlikty veiksmy
atsekamumas, galimas atlikty veiksmy slépimas, uZmaskavimas;
esamy ir sukaupty techniniy Zurnaly jrasy redagavimas, klastojimas,
naikinimas (angl. Log file cleaning).

Datos ir laiko redagavimas, klastojimas techniniy zurnaly jraSuose
(nenaudojant bendro, sinchronizuoto atskaitos mechanizmo);
nenaudojama, neaktyvi techniniy zurnaly jrasy pokycCiy stebésena,
monitoringas.
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panaikinimas, keitimas) turi bdati
registruojami.

(V)

120.

Turi bdti nejmanoma istrinti ar
pakeisti techniniy jrasy turinio.
Prieiga prie jrasy taip pat turi bati
registruojama, siekiant atlikti
nejprasty veiksmy susekimo
stebéseng.

(V)

121.

Stebésenos sistema turi apdoroti
techninius jrasus, ruosti sistemos
bdklés ataskaitas ir jspéti apie
galimus pavojus.

(V)

122.

Stebéti iSeinantj ir jeinantj tinklo,
sistemos bei programy duomeny
srautg, resursy (pvz., CPU,
standziyjy disky, atminties,
pralaidumo) naudojimg ir jy
nasuma.

Organizacija turi nusistatyti jprastg
resursy naudojimg / naSumg ir
pagal jj stebéti, ar néra neatitikimy.

Kai prieiga prie naudojamy IT
sistemy yra vykdoma internetu,
privaloma naudoti Sifruotg
komunikacijos  kanalg, t V.
kriptografinius  protokolus (pvz.,
TLS/SSL).

8.20 Tinkly
saugumas
8.21 Tinklo
paslaugy
saugumas

Tinklo ir komunikacijos sauga yra ypac svarbi, siekiant uztikrinti asmens
duomeny saugg (tiek vidiniy, tiek iSoriniy tinkly). Komunikacijai
naudojamose  susirasingjimo  programose, esant galimybei,
rekomenduojama aktyvuoti istisinio Sifravimo (angl. End-to-end
encryption) nuostatas. BDAR 32 straipsnis numato, kad
.[--.]atsizvelgdamas j techniniy galimybiy iSsivystymo lygj, jgyvendinimo
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124.

(V)

Belaidis rySys prie IT sistemy turi
bati leidZiamas tik tam tikriems
naudotojams ir procesams.
Belaidzio rySio potinklis turi bati
atskirtas nuo kity potinkliy. Belaidé
prieiga  turi  bati  apsaugota
patikimais Sifravimo mechanizmais.

125.

(V)

Reikéty vengti nuotolinés prieigos
prie IT sistemy. Tais atvejais, kai Si
prieiga yra iSties reikalinga, ji yra
galima tik organizacijos paskirtam
darbuotojui (pvz., sistemy
administratoriui, saugumo
specialistui) kontroliuojant ir stebint
jos veikimg per i$ anksto nustatytus
jrenginius.

126.

(V)

Bet koks duomeny judéjimas i, j IT
sistemg turi bati stebimas ir
kontroliuojamas naudojant
ugniasienes ir jsibrovimo
(jsilauzimo) aptikimo ir prevencijos
sistemas.

127.

(V)

Jei organizacijoje yra aptarnaujami
klientai, turi badti atskirtas vieSas
tinklas  skirtas  klientas, nuo
organizacijos vidinio tinklo i$ kuriuo
yra pasiekiamos IT sistemos.

Prisijungimas prie interneto neturi
bati leidZiamas tarnybinéms stotims

8.22 Tinkly
atskyrimas

sgnaudas bei duomeny tvarkymo pobudj, apréptj, kontekstg ir tikslus,
taip pat duomeny tvarkymo keliamus jvairios tikimybés ir rimtumo
pavojus fiziniy asmeny teiséms ir laisvéms, duomeny valdytojas ir
duomeny tvarkytojas jgyvendina tinkamas technines ir organizacines
priemones, kad baty uZtikrintas pavojy atitinkancio lygio saugumas,
jskaitant inter alia, jei reikia:

- pseudonimy suteikimg asmens duomenims ir jy Sifravima;

- gebéjimg uztikrinti nuolatinj duomeny tvarkymo sistemy ir
paslaugy konfidencialuma, vientisuma, prieinamumag ir atsparuma [...]"

Galimos grésmeés ir pavojai

Galimybé klausytis (angl. Sniff) duomeny srauty, keliaujanciy
komunikacijos kanalu, bei galimybé perimti, modifikuoti keliaujancig
informacijg (angl. Man-in-the-middle). Pvz., vieSi, belaidziai,
nemokamg interneto prieigg teikiantys taskai (WiFi) bei interneto
svetainés, neuZztikrinancios SSL/TLS (HTTPS) kriptografiniy protokoly.
Taip pat vidiniai jstaigy, organizacijy kompiuteriy tinklai, nenaudojantys
MAC adresy filtravimo, susiejimo su fiziniais Ethernet prievadais;
nevykdomas kompiuteriy tinkly duomeny srauty monitoringas,
nevykdomas jsilauzimy aptikimas ir prevencija (pvz., IDS/IPS).
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ir jose esanciai programinei jrangai,
naudojamai asmens duomenims
tvarkyti.

Informacinés sistemos tinklas turi
bati atskirtas nuo kity duomeny
valdytojo tinkly.

Prieiga prie IT sistemos turi bati
atliekama tik iS patvirtinty jrenginiy
ir terminaly, naudojant tam skirtas
technologijas, pvz., MAC adresy
filtravimg arba tinklo prieigos
kontrole / naudojantis virtualiu
privaciuoju

tinklu (VPN).

Atsarginés kopijos ir duomeny | 8.13 Informacijos

atstatymo procediros privalo bati atsarginés
apibréztos, dokumentuotos ir aiskiai kopijos
susietos su  vaidmenimis  ir

pareigomis.

Atsarginiy  kopijy  laikmenoms
privalo bati uztikrintas tinkamas
fizinis aplinkos, patalpy saugos
lygis, priklausantis nuo saugomy
duomeny.

Atsarginiy kopijy darymo procesas
turi bati stebimas, siekiant uztikrinti
uzbaigtumg ir iSsamuma.

Atsarginiy kopijy sistema yra esminis veiksnys, uztikrinantis
organizacijos darbo ir procesy atstatymg, jvykus duomeny praradimui
ar sugadinimui. Duomeny kopijy darymo daznumas ir poreikis priklauso
nuo organizacijos ir joje tvarkomy asmens duomeny. BDAR 32
straipsnis numato ,gebéjima laiku atkurti sglygas ir galimybes naudotis
asmens duomenimis fizinio ar techninio incidento atveju®.

Galimos grésmeés ir pavojai

Esant nepakankamai apibréztai duomeny atstatymo proceddrai,
galimas konfidencialios informacijos nutekéjimas, neteisétas duomeny
bazés turinio atskleidimas, programinés jrangos, operaciniy sistemy
informacijos, informacijos apie naudotojus atskleidimas.
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Pilnos atsarginés duomeny Neautorizuoty asmeny patekimas | patalpas; jvairis socialinés

kopijos privalo bati daromos inzinerijos panaudojimo metodai.

reguliariai. Rekomenduojamas NekorektiSkas atsarginiy kopijy atlikimo bei duomeny i$ atsarginiy
atsarginiy kopijy darymo kopijy atstatymo procesas lemia negrjztamg duomeny praradima,
daznumas: neuztikrinamg duomeny prieinamuma, nutekéjima.

- kasdien — pridedamoji kopija;

- kas savaite — pilna kopija.
Atsarginés  kopijos  turi  bdti
135. | reguliariai testuojamos, siekiant
(V) | uztikrinti, kad jos galéty bati
patikimai naudojamos ekstremalioje
situacijoje.

Atsarginés kopijos turi bati saugiai
136. | laikomos skirtingose vietose, kurios
(V) | turi badti geografiSskai nutolusios
viena nuo kitos.

Atsarginés  kopijos  turi bt
Sifruojamos ir saugiai laikomos
visiSkai atjungus (angl. Offline) nuo
kompiuteriniy tinkly.

Organizacija turi uztikrinti, kad visi | 8.32 Pakeitimy Keitimy valdymo tikslas — sinchronizuoti ir kontroliuoti visus IT

esminiai IT sistemy keitimai baty valdymas sistemose, naudojamose tvarkant asmens duomenis, atliekamus
stebimi ir registruojami konkretaus keitimus. Tai yra svarbi saugumo priemoné, nes nesékmingas keitimy
asmens (pvz., IT arba saugos jgyvendinimas gali sukelti neteisétg duomeny atskleidimg, pakeitimg ar
specialisto). sunaikinimg. Keitimy valdymas yra bdtinas duomeny tvarkymo
139 Turi badti  jdiegta iSsami ir vientisumui uztikrinti (BDAR 5 straipsnio 1 dalies f punktas) ir duomeny
(V)I dokumentais pagrista IT keitimy valdytojo atskaitomybés principui jgyvendinti (BDAR 5 straipsnio 2
valdymo politika. Keitimy valdymo dalis).
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politikg turi apibrézti:  pokyc€iy
jvedimo ir jdiegimo procediras,
pareigybes ir naudotojus, kuriy
teisés buvo pakeistos, pokycCiy

jdiegimo laiko terminus. Pokyciy
valdymo politika turi bati reguliariai
atnaujinama.

Informacinése sistemose
naudojama programiné jranga
(asmens duomenims tvarkyti) turi
atitikti programinés jrangos saugos
geragja praktika, programinés
jrangos kdrime taikomg saugos
geragja praktika, programinés
jrangos kdrimo struktiras (angl.
Frameworks), standartus (pvz.,
Agile, OWASP ir kt.).

Specifiniai saugos reikalavimai,
susije su organizacijos veiklos
ypatumais, turi bati apibrézti
pradiniuose programinés jrangos
kdrimo etapuose.

Turi bati laikomasi duomeny saugag
uztikrinanciy programavimo
standarty ir gerosios praktikos.

Po programinés jrangos kadrimo,
testavimo ir verifikacijos, pradedant
sistemos jdiegimg ir eksploatacija,

8.19 Programinés
jrangos diegimas
operacinése
sistemose
8.26 Programy
saugumo
reikalavimai
8.28 Saugus
programavimas

Visuose programinés jrangos kudrimo ir administravimo etapuose
organizacija turi uztikrinti tinkamg asmens duomeny sauguma.
Projektuojant ir kuriant naujas programinés jrangos sistemas, kuriose
numatoma tvarkyti asmens duomenis, badtina laikytis BDAR 25
straipsnyje (Pritaikytoji duomeny apsauga ir standartizuotoji duomeny
apsauga — angl. Privacy by Design and Privacy by Default) numatyty

principy.

Galimos grésmes ir pavojai

Galimos programinés jrangos spragos (angl. Bug), sutrikimai (angl.
Malfunction).

Galimybés pasinaudoti programinés jrangos spragomis siekiant apeiti,
iSjungti programinés jrangos saugg, uzvaldyti programine jranga, jgyti
privilegijuotas teises (administratoriaus), administruoti naudotojy
paskyras, tarnybines, darbo stotis, kuriose yra talpinama programine
jranga.
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turi  bati laikomasi pagrindiniy
saugos reikalavimy.

144.

(V)

Pries pradedant naudoti
programine jrangg, turi bati atliktas
programinés jrangos ir
infrastruktdros pazeidziamumo ir
atsparumo testavimas. Programiné
jranga turi atitikti reikiamg saugumo
lygi-

145.

(V)

Turi  bati  atliekami  periodiski
infrastruktdros atsparumo
grésmems testavimai.

146.

(V)

Programinés jrangos atnaujinimai
turi bati testuojami ir vertinami pries
juos diegiant j darbo aplinka.

147.

(V)

Programinés jrangos kdrimas turi
bati atliekamas specialioje
aplinkoje, kuri néra prijungta prie IT
sistemy, naudojamy  tvarkant
asmens duomenis. Testuojant
sistemas, reikia naudoti testinius
duomenis. Tais atvejais, kai tai
nejmanoma, turi bati nustatytos
specialios testavimo metu
naudojamy asmens duomeny
apsaugos procedldros, saugumo
reikalavimai.
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Pagrindiniy priemoniy, skirty asmens duomeny saugumui uztikrinti, sagrasas

Reguliariai informuokite ir Svieskite darbuotojus apie su asmens duomeny tvarkymu susijusias rizikas;

Sukurkite vidaus asmens duomeny saugumo politikg ir jos privalomg taikymg organizacijoje;

lgyvendinkite pritaikytosios ir numatytosios duomeny apsaugos principus;

Uztikrinkite, kad tvarkomi asmens duomenys buty adekvatus, aktualls ir apimty tik tai, kas batina (duomeny kiekio
mazinimas);

5. Zinokite dokumentus, kuriuose yra tvarkomi jautriis asmens duomenys;

6. PeriodiSkai vykdykite asmens duomeny saugumo mokymus;

7. PasiraSykite konfidencialumo sutartis su savo darbuotojais;
8
9.
1

o

. IT sistemos nustatykite neaktyvios sesijos laikg — ne ilgiau kaip 15 min.;
Naudokite ugniasiene ir antivirusine programine jrangg su automatlnlals atnaujinimais;
0.Nenaudokite gamintojo oficialiai nebepalaikomos programineés jrangos (pvz., operaciniy sistemy, atvirojo kodo programy ir t.
t);
11.Darykite asmens duomeny atsargines kopijas;
12. Apribokite fiziniy prievady naudojimg (pvz., USB rakty, iSorinius standziuosius diskus ir kt.) galiniuose naudotojy jrenginiuose;
13. Apsaugokite organizacijos patalpas (pvz., leidimai patekti j konkreCias zonas, praéjimo kontrolés priemonés);
14.Visada suteikite unikalius identifikatorius naudotojams, nenaudokite bendry paskyruy;
15. Galiniuose naudotojo jrenginiuose naudokite autentifikavima;
16. Numatykite autorizacijos reikalavimus (pvz., atskirti naudotojy profiliai pagal poreikius, sudétingi slaptazodziai);
17.Vertinkite kaip yra laikomasi nuotolinio darbo saugos politikos;
18.Reguliariai perziarékite ir pasalinkite perteklines / nebenaudojamas prieigos teises;
19. Pseudonimizuokite arba anonimizuokite asmens duomenis;
20. Sifruokite duomenis, kad i§vengtuméte neautorizuotos prieigos;
21.Naudokite virtualy privaty tinklg (angl. VPN) nuotoliniam darbui;
22.]sitikinkite, kad organizacijoje yra laikomasi asmeniniy jrenginiy naudojimo darbui politikos (angl. BYOD).
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