VALSTYBINES DUOMENU APSAUGOS INSPEKCIJOS PATIKRINIMU
DEL VAIZDO STEBEJIMO VIESOSIOSE VIETOSE REIKALAVIMU UZTIKRINIMO REZULTATY APIBENDRINIMAS

2024 m. liepos 18 d.

2024 m. Valstybiné duomeny apsaugos inspekcija (toliau — VDAI), vadovaudamasi Valstybinés duomeny apsaugos
inspekcijos planiniy patikrinimy ir stebésenos planu, atliko patikrinimus dél reikalavimy, susijusiy su vaizdo
stebéjimu vieSosiose vietose, jgyvendinimo (toliau - Patikrinimai). Patikrinimai buvo atliekami naudojant VDAI
patvirtintg kontrolinj klausimyna bei atliekant patikrinimus vietoje.

Tikrinti subjektai - savivaldybiy administracijos ( toliau- Duomeny valdytojai).

VDAI, apibendrindama atlikty patikrinimy rezultatus, i§skyré toliau pateiktus daZniausiai nustatytus su vaizdo
stebéjimu vieSosiose vietose susijusius neatitikimus 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau - BDAR)
reikalavimames.

DUOMENU TVARKYMO TEISINIS PAGRINDAS

Patikrinimy metu nustatyta, kad Duomeny valdytojai, vykdydami vieSyjy viety vaizdo stebéjimg, remiasi BDAR 6
straipsnio 1 dalyje nustatytais pagrindais:

V' tvarkyti duomenis bitina, kad buty jvykdyta duomeny valdytojui taikoma teisiné prievolé (BDAR 6 straipsnio 1
dalies c punktas);

v’ tvarkyti duomenis butina siekiant atlikti uZduotj, vykdomq vieSojo intereso labui arba vykdant duomeny
valdytojui pavestas vieSosios valdZios funkcijas (BDAR 6 straipsnio 1 dalies e punktas).

Jvertinusi Duomeny valdytojy pateiktus paaiskinimus ir jrodymus, VDAI nustaté, kad ne visais atvejais Duomeny
valdytojai, vykdydami vieSy viety vaizdo stebéjimg (tvarkydami vaizdo duomenis), remiasi tinkamu teisiniu pagrindu.
Pavyzdziui, nustatyta, kad vaizdo duomeny, renkamy vykdant vieSyjy viety vaizdo stebéjima, tvarkymui Lietuvos
Respublikos vietos savivaldos jstatymo (toliau - [statymas) 6 straipsnyje savivaldybéms nustatyty funkcijy vykdymo
tikslais remiamasi ne tik BDAR 6 straipsnio 1 dalies e punktu (tvarkyti duomenis biitina siekiant atlikti uZduotj,
vykdomgq viesojo intereso labui arba vykdant duomeny valdytojui pavestas viesosios valdZios funkcijas), kuris VDAI
vertinimu laikytinas tinkamu teisiniu pagrindu, bet ir BDAR 6 straipsnio 1 dalies c punktu (teisiné prievolé).

[vertinus [statymo nuostatas, kuriomis Duomeny valdytojai grindé vykdoma vieSy viety vaizdo stebéjima,
nustatyta, kad jose yra apibréztos savivaldybiy funkcijos, taCiau jos nenustato ar asmens duomenys (vaizdo
duomenys) yra biitini nustatytoms funkcijoms atlikti, neapibréZzia ty duomeny rinkimo tvarkos ir pan.

Be to, kai kuriais atvejais savivaldybés valdomo turto saugumo uZztikrinimg sieja su teisinés prievolés
jgyvendinimu, nors i$ esmés remiamasi BDAR 6 straipsnio 1 dalies f punkte jtvirtinta duomeny tvarkymo teisétumo
salyga (teiséti interesai).

PaZymeétina, jog BDAR 6 straipsnio 1 dalies f punktu savivaldybés galéty remtis tik tuo atveju, jeigu vaizdo
stebéjimas néra siejamas su savivaldybéms pavesty funkcijy vykdymu.

PAGRINDINIY SU DUOMENU TVARKYMU SUSIJUSIY PRINCIPY IGYVENDINIMAS
1. Teisétumo principas.

Tikrinti Duomeny valdytojai vykdo vieSyjy vaizdo stebéjima i$ esmés nepazeisdami teisétumo principo, jtvirtinto
BDAR 5 straipsnio 1 dalies a punkte. Visgi tam tikrais atvejais nustatyta, jog buitinumas vykdyti vaizdo stebéjimg
siekiant atitinkamy Duomeny valdytojy nustatyty tiksly, pavyzdziui siekiant ,fiksuoti teisés paZeidimus“ ar ,kitus
paZeidimus”“, nebuvo pakankamai pagrjstas.

Pazymeétina, kad pagal BDAR 5 straipsnio 2 dalyje jtvirtintg atskaitomybés principa, Duomeny valdytojas turi
tinkamai jsivertinti ir gebéti pagristi, jog vaizdo stebéjimas vykdomas turint teisinj pagrinda dél visy Duomeny
valdytojo nustatyty tiksly.



2. Skaidrumo principas.

Visais tikrintais atvejais nustatyta, kad Duomeny valdytojai tik i$ dalies tinkamai jgyvendina skaidrumo principo,
nustatyto BDAR 5 straipsnio 1 dalies a punkte, reikalavimus. Kalbant apie stebéjima vaizdo kameromis, Europos
duomeny apsaugos valdybos (toliau - EDAV) 2020 m. sausio 29 d. Gairiy 3/2019 dél asmens duomeny tvarkymo
naudojant vaizdo prietaisus (toliau - Vaizdo stebéjimo gairés) 111 punkte paZymeéta, kad svarbiausia informacija
fiziniam asmeniui ( toliau — Duomeny subjektas) turéty biti pateikiama jspéjamajame Zenkle (pirmasis lygmuo), o
kita privaloma informacija gali biiti pateikiama naudojant kitas priemones (antrasis lygmuo).

Vaizdo stebéjimo gairiy 113 punkte nurodyta, kad informacija apie vykdoma vaizdo stebéjima turéty buti iSdéstyta
taip, kad Duomenuy subjektas, prieS patekdamas j stebima teritorijg, galéty lengvai atpaZinti stebéjimo aplinkybes
(maZdaug akiy lygyje) bei jvertinti kameros filmuojama plota. (Vaizdo stebéjimo gairés galima rasti Siuo adresu:
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb guidelines 201903 video deviceslt.pdf ).

Atlikus patikrinimus nustatyti trikumai pirmajam lygmeniui taikomam informavimui:

v Duomeny subjektai informacinémis lentelémis néra informuojami apie visas vaizdo stebéjimo zonas;

v’ informacinés lentelés néra jrengtos is visy galimy patekimo j vaizdo stebéjimo zonas pusiy;

v’ informaciniy lenteliy, informuojanciy apie vykdomq viesyjy viety vaizdo stebéjimgq, formatas ir jrengimo biidas
neuztikrina, kad informacinés lentelés biity aiskiai pastebimos jy jrengimo vietose;

V' ne visose informacinése lentelése yra pateikiama visa butina nurodyti informacija (informacija apie vykdomq
vaizdo stebéjimg;

v Duomeny valdytojo juridinio asmens pavadinimas, kontaktiné informacija (adresas, el. pasto adresas ir (arba)

telefono rysio numeris);

asmens duomeny tvarkymo tikslas;

nuoroda | informacijos $altinj, kur btity galima gauti detalesne informacijq apie vykdomq vaizdo stebéjimgq).
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Atlikus patikrinimg nustatyti trikumai antrajam lygmeniui taikomam informavimui:

v Duomeny valdytojy vidaus teisés aktuose (pvz., asmens duomeny tvarkymo taisyklése) bei interneto svetainése
pateikiama nei$sami ir / arba skirtinga informacija (pvz., dél duomeny saugojimo terminy, taip pat duomeny
tvarkymo tiksly), taip pat Duomeny subjektams pateikiama tikrovés neatitinkanti informacija (pvz., Duomeny
subjektams nurodoma viena asmens duomeny saugojimo trukmeé, taciau realiai $is laikotarpis yra kitas).

3. Tikslo apribojimo principas ir duomeny Kiekio mazinimo principas.

Atlikus patikrinimus nustatyta, kad Duomeny valdytojai netinkamai jgyvendina duomeny kiekio maZinimo
principo reikalavimus.

Nustatyta, kad kai kuriais atvejais j vaizdo stebéjimo apimtj patenka kitiems asmenims priklausancios teritorijos,
vaizdo kamery stebéjimo laukai néra koreguojami programiniais filtrais arba tai daroma ne pilna apimtimi, siekiant
uztikrinti, kad biuity iSvengta ne viesy teritorijy stebéjimo.

Taip pat uzfiksuotas tokiy viety stebéjimas, kuriose galéty biti itin pazeidziamas asmeny privatumas ir kuriose
Duomeny subjektai pagristai tikisi privatumo ir nebiiti stebimiems vaizdo stebéjimo kameromis (pvz., prieigos prie
bendro naudojimo patalpy - viesyjy tualety).

PaZymeétina, kad remiantis Vaizdo stebéjimo gairiy 129 punkte formuojama geraja praktika, Duomeny valdytojas,
pasirinkdamas techninius sprendimo budus, be kita ko, turéty atsizvelgti j privatuma uztikrinancias technologijas,
nes jos padeda uztikrinti didesnj sauguma (pvz, sistemy, kurios sudaro sqlygas uZmaskuoti vietas, kurios néra svarbios
stebéjimui, naudojimas).

Vaizdo stebéjimo gairése nurodyta, kad intensyvus vaizdo prietaisy naudojimas gali labai apriboti asmens teises
ir laives (,Siomis technologijomis faktiskai gali biiti apribotos galimybés anonimiskai judéti ir naudotis paslaugomis,
taip pat apskritai ribojama galimybé likti nepastebétiems”), todél poveikis duomeny subjektams yra didelis.

Labai svarbu, kad bty aiskiis Duomeny valdytojo asmens duomeny tvarkymo tikslai ir atitinkamai biity tvarkoma
tik ta duomeny apimtis, kuri biitina Duomeny valdytojo tikslams pasiekti.

Patikrinimo metu nustatyta, kad Duomeny valdytojai néra tinkamai jsivertine asmens duomeny rinkimo apimties
bitinumo ir proporcingumo siekiamiems tikslams.

Atliekant poveikio duomeny apsaugai vertinimga (toliau - PDAV) néra iSsamiai jvertinti svarbus aspektai, pvz.:
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v’ ne visada jvertinamas asmens duomeny rinkimo butinumas ir proporcingumas del konkreciy vieSyjy viety
stebéjimo;

v’ iSsamiai nejvertinamas asmens duomeny rinkimo butinumas ir proporcingumas, renkamy asmens duomeny
apimtis pagal atskirus Duomeny valdytojo siekiamus jgyvendinti tikslus (pvz., siekiant tikslo uZfiksuoti
paZeidimus, reikéty jsivertinti, kokius konkreciai paZeidimus siekiama fiksuoti, atsizvelgiant j duomeny
valdytojui priskirtas konkrecias funkcijas / uZdavinius);

v’ nevertinamas galimas poveikis paZeidZiamoms Duomeny subjekty grupéms ir butinumas rinkti asmens
duomenis vietose, kuriose galima pagristai tikétis, kad lankosi paZeidZiamos duomeny subjekty grupés (pvz.,
vaizdo stebéjimas vaiky Zaidimy aikstelése);

v’ jrengiant naujas vaizdo stebéjimo kameras nevertinami galimi pavojai Duomeny subjekty teiséms buitent dél
Siomis vaizdo stebéjimo kameromis vykdomo vaizdo stebéjimo.

4. Saugojimo trukmés apribojimo principas.

Atlikus patikrinimus VDAI nustaté, kad Duomeny valdytojai iSsamiai nejsivertina asmens vaizdo duomeny
saugojimo laikotarpio pagrjstumo ir proporcingumo siekiamiems tikslams.

Pazymeétina, kad apie $i Duomeny valdytojams taikoma reikalavima pasisakyta Vaizdo stebéjimo gairése, kuriose
nurodyta, jog atsizvelgiant | BDAR 5 straipsnio 1 dalies c ir e punkte jtvirtintus duomeny kiekio mazinimo ir
saugojimo trukmés apribojimo principus, vaizdo duomenys, siekiant nustatyti zZalg padariusius asmenis, turéty buti
saugomi kelias dienas, o po to iStrinami.

Jeigu vaizdo duomenys saugomi ilgiau nei 72 valandas, Duomeny valdytojas turéty argumentuotai pagristi, kodél
jam reikalinga saugoti vaizdo duomenis jo nustatytg termina.

Atlikus patikrinimus nustatyta, kad tam tikrais atvejais, Duomeny valdytojai nustatydami vaizdo duomeny
saugojimo terminus atsizvelgia ne j nustatytus asmens duomeny tvarkymo tikslus (kaip to reikalaujama), bet i
jrenginio technines galimybes. Taip pat atlikus patikrinimus nustatyta, kad Duomeny valdytojai daznu atveju vaizdo
jraSus saugo ilgiau nei vieSai deklaruoja (pvz, viesai skelbiamose asmens duomeny tvarkymo taisyklése, interneto
svetainése).

5. Vientisumo ir konfidencialumo principas.

Vaizdo stebéjimo gairiy 126-127 punktuose nurodyta, kad Duomeny valdytojai prie§ pradédami rinkti ir tvarkyti
filmuotg vaizdo medziagg, turi jgyvendinti tinkamas technines ir organizacines duomeny apsaugos priemones.
Techniniu poziiriu sistemos specifikacijose ir projekte turéty biiti numatyti asmens duomeny tvarkymo pagal BDAR
5 straipsnyje nustatytus reikalavimus principai.

Duomeny valdytojas turi uztikrinti $iy reikalavimy laikymasi taikydamas juos visiems sistemos komponentams ir
visiems Sioje sistemoje tvarkomiems duomenims, jskaitant jy visg gyvavimo cikla.

Vaizdo stebéjimo gairiy 129 punkte pazyméta, kad pasirinkdamas techninius sprendimo biudus, Duomeny
valdytojas, be kita ko, turéty atsizvelgti | privatumg uztikrinancias technologijas, kadangi jos padeda uztikrinti
didesnj sauguma (pvz, sistemas, kurios sudaro sqlygas uzmaskuoti vietas, kurios néra svarbios stebéjimui: ,atrinktuose
sprendimo btiduose neturéty biiti nebiitiny funkcijy, neribotas kamery judéjimas, vaizdo mastelio didinimo galimybés,
radijo signalo perdavimas, analizé ir garso jrasai. Numatytos funkcijos, kurios néra biitinos, turi biti iSjungtos”“).

Atlikus patikrinimus nustatyta, kad kai kurie tikrinti Duomeny valdytojai, vykdydami vieSy viety stebéjimg,
naudojo vaizdo stebéjimo kamery stebéjimo lauko nuotolinio valdymo funkcijg (priartinimas, pasukimas), kuri
nebuvo biitina nustatytiems vaizdo stebéjimo tikslams pasiekti ir atitinkamai lémé duomeny kiekio mazinimo
principo paZeidimus.

VDAI pazymi, kad vaizdo stebéjimo kamerose esancios nebiitinos funkcijos turéty biti iSjungtos, o nustacius, kad
atitinkamos funkcijos yra reikalingos, Duomeny valdytojas turéty gebéti pagristi jy naudojimo bitinybe bei
reglamentuoti, kokiomis aplinkybés atitinkamos funkcijos galéty biiti naudojamos.

Vaizdo stebéjimo gairiy 135 punkte paZymeéta, kad prieigos kontrolé, kaip viena i$ techniniy duomeny saugumo
priemoniy, padeda uZtikrinti, kad prieiga prie sistemos ir duomeny biity suteikta tik jgaliotiems asmenims, kartu
neleidziant to padaryti igaliojimy neturintiems asmenims, todél taikant fizines ir logines prieigos kontrolés
priemones, be kita ko, turéty biti uztikrinama visy patalpy, kuriose stebésena vykdoma naudojant stebéjimg vaizdo
kameromis ir kuriose saugoma filmuota vaizdo medZiaga, apsauga nuo nepriziarimos treciyjy Saliy prieigos, o
monitoriai iSdéstomi (ypac kai jie yra atvirose vietose, pvz., registratiiroje) taip, kad juos galéty matyti tik leidimg
turintys operatoriai.



Patikrinimy metu nustatyta, kad kai kuriais atvejais Duomeny valdytojai monitorius bei vaizdo duomeny jraSymo
jrangg yra jrenge vieSosiose bibliotekose, kuriose lankosi neapibréztas kiekis asmeny, j&jimas j minétas patalpas néra
niekaip ribojamas. VDAI vertinimu, Duomeny valdytojai, pasirinke biitent tokias asmens duomeny tvarkymo
jrenginiy jrengimo vietas, neuztikrina tinkamo renkamy asmens duomeny saugumo, jskaitant apsauga nuo duomeny
tvarkymo be leidimo arba neteiséto duomeny tvarkymo ir nuo netycinio praradimo, sunaikinimo ar sugadinimo.

DUOMENU VALDYTOJO / TVARKYTOJO SANTYKIU ATITIKTIS BDAR NUOSTATOMS

BDAR 28 straipsnio 3 dalyje nustatyta, kad ,Duomeny tvarkytojo atliekamas duomeny tvarkymas
reglamentuojamas sutartimi ar kitu teisés aktu pagal Sqgjungos arba valstybés narés teise, kurie yra privalomi Duomeny
tvarkytojui Duomeny valdytojo atzvilgiu ir kurioje nustatomi duomeny tvarkymo dalykas ir trukmé, duomeny tvarkymo
pobidis ir tikslas, asmens duomeny risis ir Duomeny subjekty kategorijos bei Duomeny valdytojo prievolés ir teisés”.

Atlikus patikrinimus nustatyta, kad pasitelkiant asmens duomeny tvarkytojus ir suteikiant prieiga prie valdomy
asmens duomeny, neigyvendinami / netinkamai jgyvendinami tokie BDAR 28 straipsnio 3 dalies reikalavimai kaip:

V' neapibrézta prieigy Duomeny valdytojo ir Duomeny tvarkytojo jgaliotiems atstovams suteikimo ir panaikinimo
tvarka;

v’ nereglamentuotos konkrecios Duomeny valdytojo ir Duomeny tvarkytojo pareigos, susijusios su vaizdo
duomeny tvarkymo saugumu.

Patikrinimy metu taip pat nustatytas Duomeny tvarkytojo pasitelkimo tik Zodinio susitarimo pagrindu atvejis, kas
vertintina kaip neatitiktis BDAR 28 straipsnio 9 dalies reikalavimui dél rasytinés duomeny tvarkymo sutarties
formos.

REKOMENDACIJOS DUOMENU VALDYTOJAMS

Atsizvelgiant | VDAI patikrinimo metu nustatytas pagrindines Duomeny valdytojy daromas klaidas vykdant vieSyjy
viety vaizdo stebéjimg, Duomeny valdytojai turéty:

v’ prie$ pradedant vaizdo stebéjimq, jsivertinti asmens duomeny tvarkymo vaizdo stebéjimo priemonémis
teisetumg, duomeny rinkimo apimties ir saugojimo terminy bitinumgq ir proporcingumq siekiant atskiry
nustatyty tiksly, taip pat, esant poreikiui (pavyzdZiui, i esmés keiciant stebéjimo technologijas, taip pat pleciant
stebéjimo mastq ir pan.) perZitiréti ir atnaujinti atliktq PDAV;

V' jgyvendinti technines / organizacines priemones, kurios uztikrinty BDAR jtvirtinto duomeny kiekio maZinimo
principo laikymgsi (pvz. atitinkamai nukreipti vaizdo stebéjimo kameras ir (ar) pritaikyti filtrus);

v’ uZtikrinti tiek pirmojo, tiek antrojo Duomeny subjekty informavimo lygmens atitiktj BDAR reikalavimams bei
VDAI rekomendacijoms;

v’ uztikrinti, kad nebiity naudojamos neblitinosios vaizdo stebéjimo kamery funkcijos vykdant viesyjy viety vaizdo
stebéjimg;

v’ pasitelkiant vaizdo Duomeny tvarkytojus uZtikrinti atitiktj BDAR 28 straipsnio reikalavimams, t. y. visy pirma,
pasitelkti patikimus Duomeny tvarkytojus suteikiancius pakankamas garantijas dél BDAR reikalavimy
laikymosi bei tinkamai reglamentuoti Duomeny tvarkytojo atliekamq asmens duomeny tvarkymq ir sudaryti
raSytine asmens duomeny tvarkymo sutartj ar susitarimg, atitinkanc¢iq BDAR 28 straipsnio 3 dalj.

Rengiant asmens duomeny tvarkymo sutartj ar susitarima rekomenduojama atsizvelgti i EDAV 2021 m. liepos 7
d. priimtas gaires 07/2020 dél sgvoky ,Duomeny valdytojas“ ir ,Duomeny tvarkytojas“ pagal BDAR bei VDAI
patvirtintas standartines sutarciy salygas.



