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Valstybinés duomeny apsaugos inspekcijos (toliau — VDAI) rekomendacija skirta mobiliyjy
jrenginiy naudotojams. Sios rekomendacijos tikslas — atkreipti mobiligsias aplikacijas naudojandiy
fiziniy asmeny (toliau — naudotojai) démesj j aplikacijy renkamus duomenis ir paskatinti jomis
naudotis atsakingai, t. y. saugant savo asmens duomenis. Taip pat svarbu atkreipti démesj ir j
priemones, kuriy asmenys galéty imtis, kad nebiity renkami pertekliniai duomenys.

Mobiliyjy aplikacijy renkama informacija

Mobiliosios aplikacijos gali rinkti skirtingg kiekj duomeny, taciau daugeliu atvejy renkamy
asmens duomeny kiekis priklauso nuo tokios aplikacijos naudotojo suteikty leidimy, t. y. naudotojas,
kontroliuodamas savo asmens duomeny tvarkyma naudojantis mobiligja aplikacija, paprastai gali
pasirinkti, prie kokiy mobiliojo jrenginio duomeny jis leidzia tokiai aplikacijai prieiti ar kitaip naudoti.
Naudotojui davus leidima, mobilioji aplikacija gali gauti prieigas prie: kontakty, skambuciy ar Zinuiy,
mikrofono, vaizdo kameros, jrenginyje esanciy nuotrauky, uzrasy, grojara$¢iy, jrenginio buvimo vietos,
0 tam tikrais atvejais ir prie visy mobiliajame jrenginyje esan¢iy duomeny. Taip pat svarbu biti atidiems
ne tik suteikiant leidimus dél prieigy prie mobiliajame jrenginyje esan¢iy asmens duomeny, bet taip pat
nurodant asmens duomenis, suteikiant teise juos rinkti ir tvarkyti, naudojantis tokia aplikacija (t.y.
papildomai renkami ar tretiesiems asmenims teikiami asmens duomenys), pavyzdziui, aplikacijy
naudotojy buvimo vietos, judéjimo krypties, greicio, kity jprociy ar kt.



Kylancios grésmés dél mobiliyjy aplikacijy renkamos
informacijos

BDAR! kelia grieztus reikalavimus mobiligsias aplikacijas norintiems naudoti duomeny
valdytojams (toliau — Duomeny valdytojai), jie turi ne tik jvertinti tokiomis aplikacijomis tvarkomy
asmens duomeny apimtj ir jud¢jimg (i$ kur renkami, kaip tvarkomi aplikacijoje, su kuo jungiami, kam
teikiami ir pan.), bet taip pat, kaip tvarkomus asmens duomenis apsaugoti (kokias taikyti technines ir
organizacines saugumo priemones (zr. VDAI rizikos vertinimo gaires arba ENISA rizikos vertinimo
irankj). Tai ypa¢ svarbu, kai asmens duomenys, naudojantis konkrecia aplikacija, tvarkomi (saugomi)
serveriuose, debesy infrastruktiroje ar duomeny bazése treciosiose valstybése, jskaitant atsargines
kopijas. Tokiais atvejais mobiligsias aplikacijas sitillantys Duomeny valdytojai turi imtis papildomy
priemoniy, siekiant uztikrinti buiting apsaugos lygj.

Tuo atveju, jei naudojamasi nesaugiomis (nepatikimomis) mobiliosiomis aplikacijomis, jy
naudotojai gali susidurti su tokiomis rizikomis:

- 1 aplikacijg pateikiami ir su aplikacija susieti asmens duomenys gali biti naudojami
nusikalstamy veiky tikslais (pavyzdziui, siekiant gauti prieigas prie haudotojo ar su juo susijusiy asmeny
piniginiy 1é8y, atlikti pinigy perlaidas i treiyjy asmeny saskaitas; naudotojo buvimo viety ar kalendoriuje
esantys duomenys gali padéti prognozuoti, kada naudotojas paliks tam tikras patalpas ir kiek laiko tokiose
patalpose nebus pasaliniy asmeny; ar kt.);

- aplikacijoje vykdomas susirasinéjimas arba Siame susirasinéjime esanti foto ar vaizdo
medziaga gali buti naudojama paveikti asmenj (pavyzdziui, grasinant susira$inéjimg pavieSinti
internete);

- aplikacijoje tvarkomi asmens duomenys gali bati panaudoti jos naudotojo profiliui sudaryti
ir tokiu pagrindu siysti tiksling reklamg (pavyzdZiui, perduodant tokius profilius tretiesiems asmenims);

- asmens duomenys gali biiti perduoti  tre¢igsias valstybes ir dél to naudotojas prarasty tokiy
asmens duomeny kontrolg bei galimybes jgyvendinti savo, kaip duomeny subjekto, teises ar jas ginti
prieziliros institucijose ar teisme;

- tinkamai neuZtikrinama aplikacijy apsauga gali sudaryti sglygas aplikacijoje saugomos
intelektinés nuosavybés praradimui, reputacinei zalai ir kt.;

- asmens duomenys gali biiti naudojami kibernetinéms atakoms (pavyzdziui, i§ naudotojo
jrenginio ar paskyros) vykdyti;

- aplikacijoje tvarkomi ar su aplikacija susieti asmens duomenys gali biiti naudojami socialinés
inZinerijos atakoms? ar kt.

Mobiliyjy aplikacijy Duomeny valdytojy pateikiama informacija
apie renkamus naudotojy duomenis
Mobiliyjy aplikacijy naudotojai, prie§ jdiegdami ar pradédami naudoti mobiligsias aplikacijas,

turéty susipazinti su tokiy aplikacijy privatumo pranesimais ir naudojimosi taisyklémis, taip pat atidZiai
jvertinti praSomus suvesti asmens duomenis ar suteikiamus leidimus (Siuo atveju rekomenduotina

12016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas).

2 Socialiné inzinerija (angl. social engineering) — tai psichologinio manipuliavimo forma, kuri apima socialines priemones nukreiptas ir
vykdomas atliekant sistemos puolimg ne techninémis priemonémis.


https://vdai.lrv.lt/uploads/vdai/documents/files/VDAI_saugumo_priemoniu_gaires-2020-06-18.pdf
https://www.enisa.europa.eu/risk-level-tool/risk
https://www.enisa.europa.eu/risk-level-tool/risk

atidziai jvertinti, kurie asmens duomenys bus tvarkomi nepriklausomai nuo naudotojo valios, t. y. kokie
asmens duomenys bet kuriuo atveju bus tvarkomi naudojantis konkrecia aplikacija). Tokia informacija
turi biiti pateikiama ne tik jmonés, jstaigos, kuri naudoja mobiligjg aplikacijg savo veikloje, interneto
svetaingje, bet ir pacioje mobiliojoje aplikacijoje. Pabréztina, kad minéta informacija turi biiti pasiekiama
naudotojui dar prie§ suvedant savo asmens duomenis, suteikiant leidimus ar sukuriant paskyras. Tuo
atveju, jei naudotojui prieinama informacija kelia abejoniy arba mobiliojoje aplikacijoje privatumo
politika, naudojimosi taisyklés ar pan. néra pateikiamos arba pateikiamos pavirSutiniskai,
rekomenduotina gerai apsvarstyti, ar tokia mobiligja aplikacija vertéty pasitikéti.

Tuo atveju, jei siekiama jsidiegti mobiligsias aplikacijas i§ mobiliyjy aplikacijy platformy, jose
pasirinkus konkrec¢ig aplikacija, galima rasti nuoroda j privatumo praneSima (kuriame pateikiama
informacija apie aplikacijy renkamus asmens duomenimis, jy naudojimo tikslus ir t. t.), taip pat atskirai
pateikiama informacija, kokie asmens duomenys konkreciai bus tvarkomi, pavyzdziui:

Duomenys naudojami sekti jus (angl. Data Used to Track You) skirti sekti naudotojo veiksmus
ir rinkti duomenis, ne tik jam naudojantis aplikacija, bet ir naudotojui naudojantis kitomis aplikacijomis
ar lankantis interneto svetainése, naudojant naudotojo kontakting informacija (pavyzdziui, elektroninio
pasto adresus, telefono numerius) ir jrenginio identifikatoriy (kuris leidZia treciosioms Salims sekti
naudotojus per Kitas aplikacijas, svetaines ar teikiamas paslaugas). Toks asmens duomeny rinkimas
uztikrina galimybe treciosioms Salims pateikti naudotojams tiksling reklama.

Su Jumis susiety duomeny (angl. Data Linked to You) rinkimas ir tolesnis tvarkymas skirtas
Duomeny valdytojams gebéti identifikuoti naudotojus pagal surinktus asmens duomenis, t. y. nustatyti
Juy tapatybe.

Su jumis nesusieti duomenys (angl. Data Not Linked to You) skirti rinkti statistinius duomenis.
Tai reiskia, kad §iuo atveju surinkti duomenys negali biiti susieti su haudotoju taip, kad jj buty galima
identifikuoti (pavyzdziui, tokiu atveju néra tvarkomas elektroninio pasto adresas, naudotojo buvimo vieta
ar kt.).

& ® Q

Data Used to Track You Data Linked to You Data Not Linked to You
The fellowing data may be used to track yot The following data may be collected and The following data may be collected but it is
)$s apps and websites owned by other nked to vour identity not linked to vour identity
mpanies
. i . Purchases E Financial Info 4 Location ¢ Diagnostics
Purchases o Financial Info
4 Location o Contact Info

4 Location o Contact Info
@ Search History 0 Browsing

@ User Content @ Search History

History 0 Browsing E Identifiers
History
B8 (dentifiers sl usage Data
sl Usage Data @ otherpata

° Other Data

Informacija, kaip naudotojams susipazinti su aplikacijy privatumo pranesimais, pateikta
tolesniame skyriuje.



Patarimai dél asmens duomeny saugumo uztikrinimo naudojant
mobiligsias aplikacijas

Mobiligsias aplikacijas naudotojai gali atsisiysti ne tik i§ mobiliyjy aplikacijy platformy, bet ir
tiesiogiai i$ interneto svetainiy, todél siekiant geriau uztikrinti duomeny saugumg, naudotojams bty
aktualu susipazinti su VDAI parengta susijusia metodine informacija: dél sukc¢iavimo internete, saugaus
nar§ymo internete ir patarimais, ka daryti, jeigu paskyra buvo ,.nulauzta”. Naudotojams naudojantiems
,»LAndroid* jrenginius taip pat biity aktualu nepamirsti rekomendacijos dé¢l asmens duomeny apsaugos
.Android* jrenginiuose.

Daugeliu atvejy naudotojai j savo mobiliuosius jrenginius mobiligsias aplikacijas diegiasi i$
mobiliyjy aplikacijy platformy, todél toliau pateikiami patarimai, kaip naudotojams, naudojantiems
mobiliuosius jrenginius su ,,i0OS*“ ar ,,Android* operacinémis sistemomis, apsaugoti savo asmens
duomenis.

1. Siystis mobiligsias aplikacijas tik i§ oficialiy mobiliyjy aplikacijuy platformy (,,App Store*,
»Google Play* ar kt.).

2. Prie§ siunciantis mobiligsias aplikacijas i§ oficialiy aplikacijy platformy, susipaZinkite su
platformose paskelbtais privatumo pranesimais:

a) ,,App Store* pateikiamos mobiliyjy aplikacijy privatumo politikos: platformoje

App Privac:
o pasirinkus norimg atsisiysti mobiligja aplikacija, Zemiau skiltyje ,,Duomeny
sauga“ arba ,Privatumas aplikacijoje (angl. App Privacy) pateikiama
informacija, kokios asmens duomeny kategorijos renkamos, ir nuoroda j
oo il mobiliosios aplikacijos privatumo politikg ar kitg su asmens duomeny tvarkymu
susijusig informacijg, pavyzdziui, papildomai prie ,,Privatumas aplikacijoje®
© cowcio B s (angl. App Privacy) paspaudziant ,,Perziuréti detaliau® (angl. See Details).
®

Data Linked to You

?G@OII

b) ,,Google Play“ pateikiamos mobiliyjy aplikacijy privatumo politikos:
platformoje pasirinkus norimg atsisiysti mobiligja aplikacija, Zemiau esanciose
skiltyse ,,Apie §ig programa™ (angl. About This App) ir ,,Duomeny sauga“ (angl.
Data Safety) pateikiama informacija, kokios duomeny kategorijos renkamos, jy
rinkimo tikslai, kam asmens duomenys teikiami ir pan. (paspaudus $iy skilCiy
pavadinimus arba ,,Zr. i§samia informacija“ (angl. See Details).

Duomeny sauga >



https://vdai.lrv.lt/uploads/vdai/documents/files/32%20DUK%20%20kaip%20apsaugoti%20savo%20asmens%20duomenis%20ir%20finansus%20nuo%20sukciavimo%20internete.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomend_saugus_narsymas_2017.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomend_saugus_narsymas_2017.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/31%20DUK%20PATARIMAI%2C%20ka%20daryti%2C%20jeigu%20Jusu%20paskyra%20buvo%20%E2%80%9Enulauzta%E2%80%9C%202021-12-31.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomend_del_android_2015.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomend_del_android_2015.pdf

o mogemymerscios ~ - 1aIP pat skiltyje ,,Duomeny sauga® (angl. Data Safety)

Bendrinami duamenys ir bendrinima nadumas . . . ..
paskirts gt urmte, isgnosthn K pateikiama nuoroda j privatumo pranesima.

Vardas ir pavardé

@ Irenginio arba kiti ID R

El padto adrosas

Naudatojy ID ﬁ

Saugos praktika

Tel. nr.
5 Perducdami duomenys Sifrucjami
B Galite pateikti duomeny iStrynimo
- . wiklansg
[ Irenginio arba kiti ID -~ . 5
Bendrinami dusmenys ir bendrinima
paskirtis

|renginia arba kiti 1D

3. Periodiskai perziuréti mobiliajame jrenginyje turimas mobiligsias aplikacijas, o nenaudojamas
iStrinti. Tokiu bidu kontroliuojama, kiek mobiliyjy aplikaciju turi prieiga prie naudotojo
asmens duomenuy.

a) Naudojamy mobiliyjy aplikacijy iStrynimas ,,iOS“ operacinéje
sistemoje — ilgai laikant nuspaudus pasirinktos mobiliosios aplikacijos
piktograma ir iSSokusiame langelyje pasirinkus ,,IStrinti programélg®
(angl. Remove App).

Remove App

Share App

Edit Home Screen

° 8 3 b) Naudojamy mobiliyjy aplikacijy iStrynimas ,,Android“ operacinéje
pai Saa v Sistemoje — ilgai laikant nuspaudus mobiliosios aplikacijos piktograma ir
iSSokusiame langelyje pasirenkama ,,Salinti* (angl. Uninstall).

— Arba pasirinkus ,,Nustatymai“ (angl. Settings), ,,Programos“ (angl.
Pranesimai Apps), tuomet reikiamg mobiligja programéle ir, atsidarius jos
—— informacijai, pasirenkama ,,Pasalinti“ (angl. Uninstall).

Leidimai

Ekrano veikimo laikas

Salint leid., jei progr. «
nenaudojama

MNustatyti kaip numatytg
Zioje programole

Maobilieji duomenys

= @]

Aticlaryt Pagalint
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4. Prie§ naudojantis mobiliosiomis aplikacijomis, svarbu jsivertinti, kokiy tiksly siekiama, ir
atsizZvelgiant j juos apriboti prieigas.

1 Pavyzdys. Naudojantis tiesioginiam bendravimui skirtomis aplikacijomis (pavyzdZziui, susirasinéjimo
aplikacijomis ir pan.) galima apriboti prieigas prie mikrofono, jei naudotojas niekada nenaudoja
skambinimo funkcijos ar balso pranesimo (angl. Voice Message).

2 Pavyzdys. Naudojantis tiesioginiam bendravimui skirtomis aplikacijomis (pavyzdziui, susirasingjimo
aplikacijomis ir pan.) galima apriboti prieigas prie fotonuotrauky, jrenginio fotoaparato, jei naudotojas
nesiekia $ia aplikacija daryti fotonuotrauky ar jomis dalintis.

Svarbu atkreipti démesj, kad prieigos mobiliosioms aplikacijoms gali biiti apribotos diegiantis
aplikacijas ar bet kuriuo kitu naudotojo pasirinktu laiku. Taip pat naudotojas bet kuriuo metu gali suteikti
prieigas, pavyzdziui pasikeitus mobiliosios aplikacijos naudojimosi tikslams.

5. PeriodiSkai perziiurékite mobiliosioms aplikacijoms suteiktus leidimus savo mobiliuosiuose
jrenginiuose:

a) Naudojamoms mobiliosioms aplikacijoms suteikty leidimy perzitra ir
leidimy atSaukimas ,,iOS* operacingje sistemoje: mobiliojo jrenginio
nustatymuose (angl. Settings), Zzemiau $ioje skiltyje, pasirenkama konkreti

i ' mobilioji aplikacija. Atsidariusiame atskirame lange galima valdyti $iai
W Fos aplikacijai suteiktus leidimus (juos atSaukti arba suteikti).
Microphone
8 Camera
° Siri & Search
0 Notifications
@ Background App Refresh ( )
m Mobile Data ( )
b) Naudojamoms mobiliosioms aplikacijoms suteikty leidimy perzitira ir
Pranesimal leidimy atSaukimas ,,Android* operacin¢je sistemoje: mobiliojo irenginio
nustatymuose (angl. Settings) pasirenkama skiltyje ,,Programos® (angl.
teidimal Apps) konkreti mobilioji aplikacija. Atsidariusiame atskirame lange

paspaudus ,,Leidimai“ (angl. Permissions) galima valdyti $iai aplikacijai
suteiktus leidimus (juos atsaukti arba suteikti).

Ekrano veikimo laikas

Salint leid., jei progr. «
nenaudojama

Mustatyti kaip numatytg
aje programole

Maobilieji duomenys
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6. Isitikinkite, kad nesant biitinumui mobiliajai aplikacijai néra suteiktas leidimas sekti naudotoja
ar prieiga prie buvimo vietos duomeny.

T, a) ,,i'OS“ ope'rqcin@ sistema tgrinéiu[_ mqbililgq ir?ngini}lz nu§t§tymyose (grlgl.
3 Notatons Settings) pasirinkus konkre¢ig mobiligjg aplikacija galima i$jungti stebéjimo

@ sckaronimpraies @) funkcija (angl. Allow Tracking).

@’ Mobile Data @

Allow Tracking

€2 vocation Never arba pasirinkus buvimo vietos duomeny tvarkymo nustatymus (angl.
# Photos Selected Photos Location), galima pasirinkti atvejus, kai tokig prieiga sutinkate suteikti,
Microphone paVyZdzlul, ,,niekada“ (angl. Never)

Camera

n Siri & Search
a Natifications
Banners, Badges
Eg Background App Refresh

L @)
W Mobile Data D

b) ,,Android“ operacing sistemg turin¢iy mobiliyjy
jrenginiy nustatymuose (angl. Settings) pasirinkti
,Programos* (angl. Apps) ir jose pasirinkus konkrecig

€ Programy leidimai

Leidimas: Vietove

Pranesimai mobiligja aplikacijg, galima pasirinkti atvejus, kai
prieiga prie buvimo vietos duomeny (angl. Location)

Fotoaparatas sutinkate suteikti.

Kontaktai

Mikrofonas Leisti tik naudojant programg

Nuotraukos ir vaizdo jrasai

Klausti kaskart
Telefonas

L) Neleisti
Vietové

Apriboti prieigg prie buvimo vietos duomeny aktualu tuomet, jei buvimo vietos nustatymo
funkcionalumas tuo metu naudotojui néra reikalingas. Norédamas apriboti ar atSaukti prieiga prie buvimo
vietos duomeny, naudotojas gali pasirinkti vieng i§ $iy siilomy galimybiy:

- pasirinkus ,,Niekada“ (angl. Never), prieiga prie naudotojo buvimo vietos duomeny nebus
suteikiama;

- pasirinkus ,,Kaskart klausti arba kai dalinuosi* (angl. Ask Next Time or When | Share), prieiga
prie naudotojo buvimo vietos duomeny bus suteikta tik naudotojui jsijungus mobiligjg aplikacijg ir
patvirtinus tokj leidimg papildomai;

- pasirinkus ,,Leisti tik naudojant programa“ (angl. While Using the App), prieiga prie naudotojo
buvimo vietos duomeny suteikiama tik naudojant mobiligja aplikacija (t. y. i jos i$¢jus buvimo vietos
duomenys nebebus jai perduodami);

- pasirinkus ,,Visada“ (angl. Always), naudotojo buvimo vietos duomenys perduodami mobiliajai
aplikacijai nuolat. Tai reikia, kad kai prieigos naudotojui yra aktualios (reikalingos) (pavyzdziui,
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naudojantis navigacija ar kt.), tuomet naudotojas gali pasirinkti vienkartinj leidimg suteikti prieigg
mobiliajai aplikacijai prie buvimo vietos duomeny (,,Kaskart klausti arba kai dalinuosi* (angl. Ask Next
Time or When I Share*) arba tik tuomet, kai konkrec¢ia mobiligja aplikacija naudotojas naudojasi ,,Leisti
tik naudojant programa* (angl. While Using the App).

1 Pavyzdys (jei naudojama ,,iOS*) 2 Pavyzdys (jei naudojama ,,Android*)

Location access for this app

ALLOW LOCATION ACCESS

Allow all the time
Never

Allow only while using the
app

<
®

Ask Next Time Or When | Share

While Using the App Ask every time

Always Don't allow

7. Socialiniy tinkly, pazindiy, susirasinéjimo mobiliosioms aplikacijoms patartina nesuteikti
leidimo prie naudotojo mobiliajame jrenginyje iSsaugoty kontakty, o konkrecius naudotojo
pasirinktus asmenis pridéti i tokia aplikacijg atskirai.

8. Ilga laika naudojantis mobiligja aplikacija, rekomenduotina reguliariai perZiaréti jos
skelbiama privatumo politika ir susijusia informacija (ivertinti, ar nebuvo atlikta ju
pakeitimy, kurie gali biiti svarbiis naudotojui), taip pat susipaZinti su mobiliosiose
aplikacijose sukauptais Jiisy asmens duomenimis.

Kai kuriose mobiliosiose aplikacijose tvarkomus naudotojo asmens duomenis galima

atsisiysti Siais zingsniais:

- ,,Nustatymai“ (angl. Settings) > ,,Paskyra“ (angl. Account) arba ,,Paskyros nustatymai (angl.
Account Settings) > ,,Atsisiysti duomenis* (angl. Download Your Data).
arba

- ,,Daugiau“ (angl. More) > , Nustatymai (angl. Settings) > ,Privatumas“ (angl. Privacy) >
»<Asmeniniai duomenys* (angl. Personal Data) > ,Prasyti savo duomeny“ (angl. Request Your
Data).

Svarbu pabrézti, kad teisé susipazinti su savo duomenimis ir kitos duomeny subjekto teisés
(teis¢ iStaisyti netikslius duomenis, teisé biiti pamirStam ir kt.) gali biiti igyvendinamos jvairiais budais,
todél visais atvejais sitiloma susipazinti su informacija mobiliosios aplikacijos privatumo politikoje ir
aplikacijos nustatymuose.



