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1. PAVIESINTI VARTOTOJU PRISIJUNGIMO DUOMENYS, KAIP ELGTIS?

1.1. Pastaruoju metu Valstybiné duomeny apsaugos inspekcija (toliau — VDAI) gauna organizacijy praneSimus, kad
sjuodajame internete“ buvo pavieSinti jy vartotojy asmens duomenys (prisijungimo prie informaciniy sistemy
vardali, slaptaZodziai).

2. KOKIU PRIEMONIUY DEL TOKIOS SITUACIJOS REIKETU IMTIS DUOMENU VALDYTOJAMS?

2.1. Gavusi informacijag apie galimai nutekintus prisijungimo vardus, slaptaZodZius, organizacija (Duomeny
valdytojas) turéty atlikti pirminj tyrimg ir nustatyti, ar jvyko duomeny valdytojo tvarkomy asmens duomeny
konfidencialumo, vientisumo ar prieinamumo paZeidimas, t. y. ar buvo paZeisti organizacijos informacinése
sistemose tvarkomi asmens duomenys (ar buvo paZeistos saugumo priemonés, ar nejgalioti asmenys gavo prieigq prie
asmens duomeny ir pan.). Kitaip tariant, ar yra duomeny, leidZianc¢iy daryti prielaida, kad jvyko asmens duomeny
saugumo pazeidimas (toliau - ADSP).

3. JEI JUSY TVARKOMI ASMENS DUOMENYS NEBUVO PASIEKTI NEJGALIOTY ASMENU:

3.1. [vertinkite Duomeny subjektams kylancias rizikas ir imkités veiksmy joms valdyti bei uzkirsti kelig galimoms
neigiamoms pasekméms (blokuokite vartotojy paskyras, kuriy prisijungimo duomenys sutapo su nutekintais
duomenimis, sugeneruokite naujus laikinus slaptazodZius ir issiyskite paveiktiems duomeny subjektams, aktyvuokite
dviejy faktoriy autentifikacijq ir pan.). Praneskite darbuotojams ir vartotojams, kokiy veiksmy jie patys galéty imtis
Sioje situacijoje.

Nesant asmens duomeny saugumo pazeidimo (ADSP) poZymiy, Duomeny valdytojui nekyla pareiga teikti
praneSimo VDAI pagal BDAR 33 straipsnij.

4. JE1JUSY TVARKOMI ASMENS DUOMENYS BUVO PASIEKTI NEJGALIOTY ASMENU:

4.1. Atlikite iSsamy tyrimg, kad galétuméte nustatyti asmens duomeny paZeidimo masta ir jvertinti galimas
pasekmes Duomeny subjektams.

4.2. Imkités neatidéliotiny priemoniy ir praneskite Duomeny subjektams apie asmens duomeny pazZeidimo masta ir
tuo atveju, jei kyla ar gali kilti didelis pavojus fiziniy asmeny (Duomeny subjekty) teiséms ir laisvéms (pvz. nustatyti
neteiséti prisijungimai prie vartotojy paskyry arba néra galimybés vienareikSmiai nustatyti, kad tokiy prisijungimy
nebuvo, nustatyti neteiséti veiksmai paskyrose ir pan.), privaloma imtis neatidéliotiny priemoniy asmens duomeny
pazeidimo (ADSP) pasekméms sumazinti ir apie tai informuoti Duomeny subjektus pagal BDAR 34 straipsnj.

4.3. Apie nustatyta asmens duomeny paZeidimg, asmens duomeny pazeidimo mastg ir galimas pasekmes Duomeny
subjektams, praneskite Valstybinei duomeny apsaugos inspekcijai (VDAI) per 72 valandas nuo tada, kai suzinoma
apie asmens duomeny pazeidima (ADSP).

5. VALSTYBINE DUOMENU APSAUGOS INSPEKCIJA (VDAI) ATKREIPIA DEMES], KAD DUOMENU VALDYTOJAI
TURETY SKIRTI PAKANKAMA DEMES] SLAPTAZODZIY) SUDARYMUI IR VALDYMUI:

5.1. Uztikrinkite, kad vartotojy slaptazodZiai biity saugis, sudétingi ir sudaryti bent i$ 12 simboliy (raidZiy, skaiciy,
bent vienos didZiosios raidés ir specialaus simbolio) bei periodiskai kei¢iami.

5.2. ldiekite papildomas saugumo priemones, pavyzdZziui, papildomg autentifikacija ar saugumo jspéjimus.
Daugiau patarimy apie slaptazodzius:
https://www.nksc.lt/doc/biuleteniai/2023-03-29%20Apie%20slaptazodzius.pdf
https://www.nksc.lt/doc/biuleteniai/NKSC_Slaptazodziu_saugumo_biuletenis.pdf

6. KOKIY ATSARGUMO PRIEMONIY REIKETY IMTIS DUOMENY SUBJEKTAMS?
6.1. Dél bendro atsargumo Valstybiné duomeny apsaugos inspekcija (VDAI) pataria panasiais atvejais Duomeny
subjektams (Zmonéms) imtis $iy atsargumo priemoniy:

a) pasikeiskite slaptazodij j naujg ir unikaly;

b) jei naudojote tg patj slaptazodj ir kitose sistemose, taip pat keiskite ir juos;



g)
h)

uZtikrinkite, kad Jusy slaptaZodziai biity saugiis ir sudétingi. Jie turéty biti sudaryti bent i§ 12 simboliy:
raidziy, skaiciy, bent vienos didZiosios raidés ir specialaus simbolio;

nesaugokite savo slaptazodziy narsyklése. Narsyklés gali turéti spragy ir paZeidziamumy, kurie gali buti
iSnaudojami kenkéjiSkoms programoms gauti slaptazodzius i$ narsSyklés saugyklos;

atidZiai stebékite susijusius praneSimus ir sekite naujienas arba praneSimus i$ paslaugy teikéjo, VDAI ar
Nacionalinio kibernetinio saugumo centro;

susilaikykite nuo dalijimosi asmenine informacija ir bikite atsargiis dalydamiesi asmenine informacija
internete arba su treciosiomis Salimis, ypac jei gavote jtartiny pranesSimy;

nedelsdami praneskite apie jtartinus veiksmus paslaugy teikéjui jei pastebite kokius nors jtartinus veiksmus
savo paskyroje arba susijusiose sistemose;

jdiekite ir reguliariai atnaujinkite antivirusine programine jrangg savo jrenginiuose, kad bituméte apsaugoti
nuo kenkéjiSky programy.
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